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1 产品功能 

天镜脆弱性扫描与管理系统（单机版）是一个软件产品，能够综合检测网络系统中

存在的弱点和漏洞，并以报表的方式提供给用户，适时提出修补方法和安全实施策略。

系统内含基于国际标准建立的安全漏洞库检测，并通过网络升级与最新漏洞检测保持同

步。     

2 产品部署 

天镜单机版的部署非产简单，可以被安装在便携机或 PC 工作站上，用户将其连接到被

扫描的网络环境中即可进行用户网络环境的脆弱性检测。如下图所示： 

 

 

3 系统配置 

1、硬件环境： 

本系统运行在硬件环境为 X86 架构的台式机或笔记本电脑。 

 CPU：不低于 Pentium IV 2.2G 

 内存：不低于 512M 

 硬盘：不低于 50M 剩余空间，建议 200M 以上剩余空间 



 网卡：至少一块 100Mbps 以太网卡 

2、软件环境： 

 操作系统：中文版 Windows 2000 SP4 以上 

 浏览器：IE5.0 以上版本 

 

4 功能特色 

4.1 方便易用的系统 

天镜系统使用简单、易于操作。以下几个部分为该系统的主要功能组成： 

1、启动扫描：输入扫描地址、选取扫描策略； 

2、查看结果：查看扫描后的结果信息； 

3、策略编辑：根据用户的网络设备环境，定制   不同的扫描策略； 

4、报表分析：分析、统计扫描结果信息； 

5、用户管理：分配不同的用户管理权限； 

4.1.1 用户管理与审计 

• 系统分用户、分权限使用与管理； 
• 支持双因素身份认证：口令、身份卡配合使用； 
• 用户、管理员的操作审计。 



 

4.1.2 系统使用授权限制 

确保系统的使用安全、防止非法使用，本系统提供了强制授权管理 

 



4.1.3 灵活的策略定制 

天镜为用户提供缺省的十种扫描策略，用户可根据实际需求来选择合适的策略。同时，

天镜灵活的策略自定义功能可以让用户根据特殊需要更改和编辑扫描策略。应用特定配置的

策略，用户能实现不同内容、不同级别、不同程度、不同层次的扫描。 

 

系统为用户提供了灵活方便的策略选择模板，以适用于在不同的网络环境下的扫描需

求。系统提供了以下的策略分类模板： 

• 按操作系统分类 

• 按风险级别分类 

• 按 CVE 编号分类 

• 按标准模式分类 

• 按系统升级分类 

为方便用户扫描策略的异地移植，本系统提供了扫描策略的导入/导出功能： 

• 导出功能：支持扫描策略导出功能，确保用户在一个天镜系统使用的策略能够

很容易的应用到另外一个天镜系统中； 

• 导入功能：与导出功能相对应，确保扫描策略的灵活移动。 

4.2 强大的扫描能力 

4.2.1  端口服务智能识别 

系统利用协议特征分析技术，可以识别非常规开放的端口上启用的服务 



 

4.2.2 可识别的扫描对象 

天镜能够准确的识别各种操作系统和主机名称，如 Win95/98/Me、Windows NT、Windows 

2000/XP、Windows2003、Linux、Solaris、SCO Unix、HP Unix、IBM AIX、IRIX、BSD 等。 

天镜可以扫描的对象包括各种服务器、工作站、网络打印机以及相应的网络设备如：3Com 

交换机、CISCO 路由器、Checkpoint Firewall 等。 

天镜可以提供扫描对象的账户信息，便于检查是否异常账户出现。 

4.2.3 扫描漏洞分类 

天镜系统可扫描任何基于 TCP/IP 的网络主机，无论网络核心是采用 FDDI、ATM 还是

千兆以太网，只要目标主机支持 TCP/IP 协议，就可对其进行扫描;系统具体的扫描内容分类

如下：Windows 共享类、 Web 服务类、CGI 类、信息搜集类、强力攻击类、守护进程类、

电子邮件服务类、FTP 服务类、DNS 类、网络管理 SNMP 类、Proxy 类、协议欺骗类、RPC

类、 NFS 类、NIS 类、后门类、网络设备类、蠕虫病毒类、 缓冲溢出和拒绝服务攻击

类、数据库类等。 

产品发布时支持的漏洞检测的数量：1700 种以上 

4.2.4 数据库扫描 

天镜目前支持对 MSSQL Server、Oracle、Sybase、DB2 数据库的扫描功能。 

天镜可以扫描数据库近二百多种漏洞，包含了有关空口令、弱口令、用户权限漏洞、用



户访问认证漏洞、系统完整性检查、存储过程漏洞和与数据库相关的应用程序漏洞等方面的

漏洞，基本上覆盖了数据库常被用做后门进行攻击的漏洞，并提出相应的修补建议。 

4.3 扫描计划定制 

天镜支持扫描计划任务，可根据用户自定义的扫描计划来完成扫描任务，扫描任务可以

按照不同时间类型（如每周、每月等）制定多个，分别自动执行，系统还支持计划有效期的

设定。 

 

4.4 漏洞信息规范 

• 全面符合 CNCVE 标准； 

• 兼容国际 CVE 标准； 

• 与 BUGTRAQ 等其他漏洞标准对应。 

 



 

4.5 报告功能 

天镜具备全面详细的分析报告能力，可根据安全管理的不同角色定位按照要求生成面向

主管领导、管理人员、技术人员的不同类型的报告。这些报告包括：分时间扫描任务执行报

告、分时间扫描任务执行结果、报告不同时间的扫描结果趋势比较、管理性简报、技术报告、

评估报告以及扫描采用策略报告 

报告中的内容包括漏洞信息、漏洞主机信息、危险级别、修补建议等，并提供安全补丁

供应商的热连接，以保证快速及时的修补漏洞。 

报告形式中采用图、表以及详细文字说明结合，报告的标题格式可以由用户自定义，最

后可以输出多种格式的报告（如 PDF、XML、 HTML 、EXCEL、WORD 等常见格式） 

1） 统计报告 

扫描结果不同分类的统计信息 

 

2） 评估结果 



 

4.5.1 趋势分析 

扫描结果的趋势分析  

 

4.5.2 安全评估 

按扫描结果确定主机的风险级别  



 

4.6 安全信息手册 

详细的安全信息查询和参考手册，漏洞解释包括漏洞的说明、影响的系统、平台、危险

级别以及标准的 CNCVE、CVE、BUGTRAQ 等对应关系以及链接信息；修补建议包括手动

处理、加固建议以及补丁下载的详细提示。 

 

4.7 系统升级能力 

 系统提供了极为方便的升级方式，包括自动升级和手动升级两种，审计内容包括新增的

漏洞方法和系统补丁程序两大部分。当现有系统的升级版本与公司网站提供的系统版本不一



致时，可通过系统提供的升级方式进行实时在线升级。 

 

5 扫描技术特色 

• 渐进式扫描：根据被扫描主机的操作系统和主机应用等信息智能确定进一步的

扫描流程； 

• 授权扫描：系统支持用户提供被扫描主机的权限信息，以获取更深入、更全面

的漏洞信息； 

• 系统稳定性高：扫描过程实时正确处理各种意外情况：如网卡故障、资源耗尽

等； 

• 扫描系统资源占用少、速度快、误报低、漏报低、稳定性高。 


