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版权声明 

北京网康科技有限公司©2006 版权所有，保留一切权力。 

本文件中出现的任何文字叙述、文档格式、插图、照片、方法、过程等内容，除另有特别注明，版

权均属北京网康科技有限公司（以下简称网康科技）所有，受到有关产权及版权法保护。未经网康

科技书面许可不得擅自拷贝、传播、复制、泄露或复写本文档的全部或部分内容。 

 

信息更新 

本文档仅用于为最终用户提供信息，并且随时可由网康科技更改或撤回。 

 

免责条款 

根据适用法律的许可范围，网康科技按“原样”提供本文档而不承担任何形式的担保，包括（但不

限于）任何隐含的适销性、特殊目的适用性或无侵害性。在任何情况下，网康科技都不会对最终用

户或任何第三方因使用本文档造成的任何直接或间接损失或损坏负责，即使网康科技明确得知这些

损失或损坏，这些损坏包括（但不限于）利润损失、业务中断、信誉或数据丢失。 

 

期望读者 

期望了解本产品主要技术特性的用户、企业管理人员、系统管理员、网络管理员等。本文档假设您

对下面的知识有一定的了解： 

 Web 与 HTTP 

 TCP/IP 协议 

 网络安全相关基础知识 
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Brief introduction 

1．产品概述 

Internet 的蓬勃发展，为各行各业提供了丰富的信息资源。在享受互联网带给我们便利的同时，我们

也应该清楚地意识到，经由互联网的访问而导致的安全威胁也日趋严重，已经成为安全防范的新重

点。 

上网带来的负面影响 

 互联网的不合理使用，导致员工工作效率下降 

据 IDC 数据统计，企业员工平均每天的互联网活动中有将近 40%是用来在线聊天，浏览新闻娱乐、

股票行情、色情网站，或处理个人事务，这种互联网的不合理使用必然导致员工工作效率的下降。

同时，经常性的不合理使用互联网也会导致员工养成不良的职业习惯，对个人和企业都会造成损害。 

 互联网上充斥着病毒、蠕虫、木马等恶意软件，给企业带来安全风险 

随着技术的发展，许多病毒、蠕虫、木马等恶意软件选择了互联网中的 Web 网页作为藏身之地，员

工在浏览这些网页时，这些恶意软件会利用系统的漏洞神不知鬼不觉地侵入员工的个人计算机系统，

然后进一步在企业内部网中传播和蔓延，这将会给企业带来巨大的安全风险。 

 互联网资源的非法使用，可能会给企业带来法律风险 

在国内，法律规定了很多网站是非法的，比如有色情内容的、与赌博相关的、与反动政治相关的、

与迷信和犯罪相关的等等。企业员工个人对非法网站的访问会给企业带来法律上的风险。 

 互联网资源的不公平使用，会对企业的网络带宽造成严重影响 

在线音频和视频应用，BitTorrent、eDonkey 等 P2P 类工具软件的流行使得企业员工经常利用企业

提供的带宽资源大量下载 MP3 音乐、电影、大型软件等，严重占用带宽，造成网络拥塞，上网速度

下降，影响企业其它员工正常的上网行为。 

 互联网的使用，可能会给企业带来泄密等问题 

任何企业都担心自己内部的机密信息泄露出去，而互联网偏偏又提供了方便的信息交流和传递环境。

通过 Web 电子邮件或 MSN、QQ 等即时通信工具，任何数字文件都可以方便地通过互联网发送到企业

外部，因此，不受管理和控制的互联网访问活动可能导致企业秘密的外泄。 

如何解决上网带来的负面影响 

传统的防护手段面对新的安全威胁挑战显得力不从心，网络安全的发展，尤其是互联网内容安全，

需要全方位，多角度的解决方案。如果能从管理的角度，规范上网行为，杜绝可能带来的安全隐患、
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法律风险、生产力下降以及带宽资源的浪费等负面影响，防患于未然，将极大地提高内部网络的安

全。 

互联网访问的管理和控制，归根到底是对访问者的管理和控制。一个好的互联网访问控制产品，要

能做到基于用户的、细化、量化的访问策略定制。互联网访问主要包括 Web 访问和基于 Internet 的

一些应用程序的使用。Web 访问是指通过 URL 地址访问 Web 内容，相应的控制手段主要有内容实

时过滤、预分类列表方式等。 

内容实时过滤是指在访问 Web 内容时，对内容进行实时扫描，根据已知的敏感关键字/词、图片和页

面构成特点，分析是否含有禁止访问的内容。这种方式不需要数据库的维护，但对分析算法的要求

很高，否则会造成误判。实时的内容扫描分析，造成了网络延迟和较高的系统资源开销。而且，内

容已经下载到本地，带宽已经浪费。 

预分类列表是目前流行的内容过滤技术，实现基本原理是维护一个 URL 列表数据库。通过对互联网

上各种各样的信息进行分类，精确地匹配 URL 和与之对应的页面内容。通过对各种分类列表数据的

更新维护，保持分类的有效性。 

评价 URL 分类数据库的原则： 

 数据库的生成 

 URL 数据来源于互联网，产品要具备高效、准确、智能、自动的整理分类技术 

 人工校验以核对分类的准确度 

 数据库规模 

 数据本地化 

 分类全面覆盖互联网内容 

 URL 数据项基本涵盖该区域所能访问到的全部网址 

 数据库更新 

 更新方式 

 更新频度和更新量 

这样，从入口(Entry)级，实现内容过滤，节约了带宽，极大地降低了访问延迟，误判率也低。此外，

基于预分类列表，可以灵活定制访问策略。 

除了 Web 内容，一些基于 Internet 的应用程序，包括常用的即时通讯工具、P2P 文件共享下载、在

线游戏、流媒体播放和股票系统等，也需要加以控制。越来越多的问题滋生于此，通过聊天、文件

下载、网络游戏或其他程序的应用，导致的安全风险、生产力下降、带宽滥用、法律风险等问题层

出不穷。 
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有了合理的定位和管理措施，清晰直观的监控记录和灵活多样的数据统计报表，也是互联网访问控

制类产品的一项重要功能。支持对访问事件(访问者、访问时间、访问内容、响应动作)的实时监控记

录，自定义查找访问者、内容的记录、根据记录生成直观的统计数据等。帮助企业发现互联网访问

趋势，了解企业内部互联网的使用情况。 

因此，互联网作为工作和学习的一个必不可少的组成部分，对互联网使用的管理和控制也必将纳入

政府、企业和学校的管理范畴。 

网康产品 

网康公司致力于为客户提供全面的互联网内容安全管理和控制解决方案以及周到细致的客户服务。

我们的互联网控制网关（NetentSec Internet Control Gateway）弥补了现有网络安全设备在内容安

全管理和互联网访问控制上的不足，及时封堵了源自企业内部的安全隐患，从管理的角度为用户提

供面向内网及内容的全方位安全保护。 

网康互联网控制网关是网康科技的核心产品。是具有世界先进水平并且拥有自主知识产权的软硬件

一体化设备。通过度身定制细粒度的访问策略，实现基于用户的上网行为管理。帮助用户单位规避

安全和法律风险、加强上网管理力度、提升员工的职业素养和工作效率、合理利用互联网资源和带

宽资源。 

 

软硬件一体设备的优势 

 专门定制的硬件配置和专用的操作系统，确保了系统高效、稳定地运行 

 无系统、配置等兼容性问题 

 易于安装、部署、管理和维护 

 

网康互联网控制网关帮助用户妥善地解决了如下问题： 

 增强企业的互联网访问管理与控制力度 

 规范企业员工的上网行为 

 掌握企业内部互联网的使用情况 

 阻止访问高风险、非法和不健康的互联网内容，避免法律纠纷 

 提高企业员工的工作生产效率 

 提高企业设备和网络资源利用率 

 

 



 

7 

Product architecture 

2．产品构架 

网康科技通过建立一套完整的安全体系，为用户提供完善的产品服务。作为软硬件一体的产品，用

户可以快捷方便地将互联网控制网关部署到自己的内网中，度身定制管理控制策略，即可使用。同

时，网康后台维护着一个庞大的、不断更新的URL分类数据库和基于网络的应用协议分析中心。用

户的产品通过互联网连接到网康公司的URL/PROTOCOL数据库中心进行本地URL/PROTOCOL数

据库的更新和软件升级。 

 

 

 
图 1 系统构架图 
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Product specification 

3．产品规格 

为了满足不同规模企业的需求，网康公司推出了面向SOHO、小型企业、中小型企业，大中型企业

和大型企业的全系列产品。 

规格如下： 

 

型号 NS 130/230/530 NS1300/2300/5300 
 

设备图 

 
操作系统 NSOS NSOS 

引擎系统 NS ICG 3.0 NS ICG 3.0 

bypass 功能 硬件支持 软件支持 

透明接入 支持 支持 

带宽管理 支持 支持 

高速缓存功能 支持 支持 

数据库更新方式 在线/离线 在线/离线 

产品升级方式 在线/离线 在线/离线 

电源 220V,60Hz,2.5A 220V,60Hz,2.5A 
冗余电源 

重量 6.5kg 12.5kg 

运行环境 5-35°C 5-35°C 

管理方式 浏览器，控制台 浏览器，控制台 

网络接口 4 个 10M/100M 2 个 1000M 电口 
2 个 1000M 光口 

规格 标准 1U 机架设备 标准 2U 机架设备 

机箱尺寸 44.4x482.6x330.2 88.6x482.6x431.8 

平均无故障时间 100,000 小时 100,000 小时 

应用环境 100/200/500 人 1000/2000/5000 人 

图表 2 设备配置信息 
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Product features 

3．产品特性 

 强大的 URL 分类数据库 

包含 41 个内容分类目录，超过 500 万条 URL 地址 

针对中国地区的上网行为特点而设计的网页分类 

 智能自动分类处理系统 

基于自然语言人工智能与模式识别技术进行文本的特征训练与提取 

根据网康科技特有的分类算法和分类评价指标对 Web 网页进行自动分类处理 

辅以人工修正，确保分类数据的高度准确 

 软硬件一体设备，专用的 NS 操作系统 

可以方便、快捷地安装部署 

确保了设备长时间稳定可靠地运行(100,000 小时零故障)   

 支持旁路(bypass)功能 

任何的软硬件故障，如电源中断或是操作系统、过滤引擎无法正常工作的意外情况下，迅速切

换成网络直通状态，不会造成单点故障而导致服务中断 

 支持对 P2P、IM、在线游戏、流媒体播放等基于网络的应用管理与控制 

用户可以对 P2P、IM、在线游戏、流媒体播放等应用进行合理的管理与控制，支持目前流行的

各种工具程序 

 基于 Web 的操作界面 

通过浏览器或控制台的方式对设备进行配置和管理，监控整个内网的互联网访问活动 

 支持透明网桥接入模式 

能够在不修改用户网络配置的情形下透明接入到用户网络中 

 未分类 URL 回传 

自动回传用户端未分类的 URL 地址到网康数据库中心，及时定位 URL 类别，更新到数据库中 
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Product functions 

4．功能介绍 

 用户管理 

 支持多种方式的用户信息导入，方便、快速地建立用户认证体系 

 IP 网段扫描，自动获取网内用户的 IP 地址、MAC 地址信息 

 LDAP导入 3rd party用户认证信息 

 微软 Excel 表格、txt 文件数据导入(网康自定义数据格式)  

 
 支持层次结构的用户组织管理 

 清晰直观的树型组织结构 

 基于网段、部门职能自定义用户组和成员 

 不同用户组之间可以灵活调整成员用户 

 基于用户组制定策略 

 基于用户制定策略 

 支持登录名、IP 地址、MAC 地址的绑定 

 基于策略的互联网活动控制管理 

 基于网站分类的 URL 访问控制 
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 基于 URL 正则表达式的关键字过滤 

 基于扩展名、文件类型的内容控制 

 基于时间段的互联网访问控制 

 支持策略优先级 

 支持自定义 URL 分类 

 支持 Web 访问的黑、白名单设置 

 

 支持分时段的 IM 即时通讯控制，包括：QQ、MSN、ICQ、Yahoo 通、网易泡泡、新浪

UC、搜狐搜 Q 等 

 支持分时段的 P2P 文件共享下载控制，包括：BT、eDonkey、eMule、Gnutella、Kazaa、

Openext、Kugoo 等 

 支持分时段的流媒体在线播放及下载控制，包括：MMS、RTSP 协议等 

 支持分时段的在线游戏控制，包括：QQ 游戏、联众游戏、魔兽世界、梦幻西游等 

 支持带宽管理 

 访问请求数 

 单次传输的文件大小 

 上传、下载数据总量 

 可控的内容高速缓存 

 支持免除监控指定用户组/用户的上网行为，并且不记录该用户组/用户的访问活动 
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 支持自定义政策提示页面 

 互联网访问活动监控 

 支持全网的访问实时监控 

 

 
 

 支持对指定用户/用户组的监控 

 支持对历史记录的查询、删除功能 

 历史数据归档设置 

 数据统计分析报告 

 支持基于用户的访问活动统计和生成数据报表 

 指定用户组/用户 

 指定时间段(精确到秒) 

 指定统计类别：网站分类、网址 

 指定统计依据：(允许/阻塞)请求数、(上传/下载)数据量 

 指定报告形式：饼图、柱状图、表格 

 指定显示数量：Top5 ～ Top15 
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 支持统计排名 

 指定统计类别：网站分类、网址 

 指定统计依据：(允许/阻塞)请求数、(上传/下载)数据量 

 指定时间段(精确到天) 

 

 指定报告形式：饼图、柱状图、表格 

 指定显示数量：Top5 ～ Top10 

 支持 Email 方式订阅数据报表 
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 系统管理 

 基于 Web 的操作界面 

 支持系统操作人员的权限配置 

 管理员级：可修改系统配置，设置普通用户的查看范围 

 普通用户级：在允许范围内查看信息 

 系统配置 

 设置系统时间 

 设置邮件服务器参数 

 数据库：本地数据的备份与恢复 

 服务：Cache、引擎、DHCP 

 调试等级 

 
 支持显示系统状态基本信息 

 系统负载情况、运行时间 

 网络流量 

 软件，数据库升级更新情况 

 URL/PROTOCOL 数据更新 

 NSICG 系统在线/离线升级 

 系统日志管理 

 支持常用网络工具、系统关闭和重启以及系统配置的完全备份与恢复 
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Deployment mode 

5．部署方式 

通常这类产品的部署方式有串接和旁路两种，串接又分为透明网桥和网关模式。不同的部署方式，

对互联网访问的控制效果也不一样。以透明网桥模式部署产品，能完全控制网络进出数据，设备配

置简单，基本上可以做到即插即用。而网关模式，能实现 NAT、路由、防火墙等基本网关功能，完

全控制网络进出数据，易于远程维护，但安装可能会影响到原有网络，且设备配置会复杂一些。所

以，比较适合网络结构简单的小型单位。 

旁路方式的设备部署，设备配置较简单，对原有网络中的数据传输影响最小。但不能实现UDP控制、

带宽管理和部分网关具备的功能，且在大负载的情况下，控制效果不理想，会出现“漏网之鱼”。 

基于上述原因，为了全面、有效地控制上网行为，网康互联网控制网关支持串接方式，即网关或网

桥模式。 

网关模式：将设备串接到内网中，可以在内网的任意子网边界，和防火墙或交换机相连接。需要为

设备配置内网和外网IP地址。  

 

 
面向小型用户单位的部署效果图 

 

网桥模式：以透明网桥方式接入内网，可以部署到内网的任何部位。无需改动用户网络结构和配置，

配置一个管理IP，做策略的配置和管理控制，即插即用。 
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面向大中型用户单位的部署效果图 

 
面向跨地区的大型用户单位部署效果图 
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About Us 

6．关于网康 

网康科技有限公司(NetentSec,Inc.)成立于 2004 年，是由美国风险投资、资深的金融管理专家以及

在世界知名高科技公司工作多年的技术专家在美国共同创立的高科技企业。同年，在北京中关村高

科技园区成立了北京网康科技有限公司，致力于本地化的互联网安全管理与控制产品的研发、生产、

技术服务和市场销售。 

联系方式： 

 

网康科技有限公司 

电话：010-62670909 

传真：010-62670958 

地址：北京市海淀区中关村东路 66 号，世纪科贸大厦 B 座 16 层 

邮编：100080 

网址：www.netentsec.com   

电子信箱：sales@netentsec.com  

 

网康科技（美国） 

1111 Corporate Center Dr., #103 

Monterey Park, CA 91754, U.S.A. 

Tel: (213) 305-9674 

Fax:(323) 267-1850 
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Certifications 

7．资质认证 

网康科技自成立以来，先后获得了一系列资质认证，包括高新技术企业证书、双软认证、软件著作

权登记证书、公安部销售许可证和公安部检测报告等。 

 

    
 

    

 

     
 


