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前言：本文还是去年年初写的，当时出于安全考虑没放出来。现在部分网上银行

已大幅度降低了无高级别安全措施情况下的转账限额，并建议用户使用动态口令

卡或者 USB Key，总体安全系数有所提高。

随着电子商务的普及，网上银行以及在线电子支付等方式逐渐被网民所接受

和喜爱。但是网上银行以及电子商务支付平台的安全性不容乐观。尽管各网上银

行采取 SSL加密防止通过嗅探网络封包的方式截取密码；对于防止WEB 登陆时

密码被窃取，网上银行采取了安全控件或者动态软键盘的方法，但考虑的仍不全

面，我们还是能采取相应的方法截获用户输入的密码。

下面就以具有代表性的四大银行：中国工商银行、中国农业银行、中国建设

银行、中国银行；商业银行：招商银行；电子支付平台：阿里巴巴支付宝等为

例，分别就客户端密码方面进行脆弱性分析。网上银行以及其他电子商务支付平

台的WEB 登陆安全性直接与用户的经济利益相关，所以有必要不遗余力的加强

WEB 登陆安全性的建设。另外由于不是所有的用户都使用数字证书和 U 盾之类

安全认证产品，所以“黑客”只要截取到用户的登陆密码以及支付密码就能随心

所欲的转帐/支付，危害甚大。

本文谈的采用纯技术截取密码，而不是用假页面假接口等钓鱼方式骗取密码

的方法。

网上银行对于防止密码被盗分别采用了安全控件和动态软键盘的方法：
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、采取安全控件的，典型代表有：中国工商银行、招商银行、阿里巴巴支

付宝等

这类安全控件考虑还算全面，防止了键盘/消息钩子，而且使通过 IE的 COM

接口获取密码的方法也无能为力。但是这类安全控件做得不够底层，考虑得欠深

入。

我们采用键盘过滤驱动的方法就可以突破安全控件的保护记录密码了。除了

键盘过滤驱动方法外还可以挂接 IDT（中断描述符表）的键盘入口，或者挂钩键



盘驱动 Dispa tch 例程以及 Inline hook 相应 IRP分发函数。 当然，更深入点的话

还可以挂钩 i8042prt.sys。

不过由于编写驱动程序不同与开发普通的应用程序，难度稍大，所以目前还

未见公开的采用此技术截取这些网上银行密码的木马。但是开发起来也并不是太

困难，相对而言采取键盘过滤驱动的方法较通用稳定。

基本原理是我们的驱动创建一个设备附加到键盘驱动 Kbdclass 下的设备，

这样所有的 IRP（输入输出请求包）包都将先发给我们的驱动程序，然后再转发

给系统中的键盘驱动，我们的驱动程序获取 IRP 后就可以从中获得键盘的

scancode 扫描码，这样就能在系统内核的层面获得键盘输入信息。键盘过滤驱动

的部分代码如下：
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下面以工商银行的网上银行为例，演示我们的程序。为了演示，我们的驱动

程序将实时打印出获得的键盘记录的信息，并且把完整的信息记录到磁盘文件

上。招商银行、阿里巴巴支付宝等效果等同，支付密码用此法同样能截取。截取



时实时打印的信息 如图 111
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：

记录到文件里的完整信息：如图 222
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：

配合发送邮件或者 ASP/PHP留言的方式我们就能远程的得到密码。
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、采取动态软键盘的，典型代表有：中国建设银行、中国银行、中国农业

银行

采用动态软键盘技术初看确实能使攻击者无法截获密码，但是截取密码的

方法不仅仅是接截获键盘记录一种方法。我们可以通过 IE的 COM获取的密码。

对于中国建设银行，通过 IE的 COM接口获取的密码框里的内容就是密

码，其他大部分采用软键盘技术的网站大都也是这样。但是中国农业银行 WEB

程序中做了一点处理，通过鼠标点击软键盘传入密框的内容不是实际密码而是按

钮序号，所以我们只要枚举当前窗口，发现是中国农业银行的网上银行页面时，

我们的程序就自动截图发给我们，我们根据所截获得的图象和通过 IE的 COM



接口所获得的序号伪密码之间的关系进行转换（抽象为一个简单的函数映射），

很容易的。这样便获得了农行网上银行的密码。下面是截取中国建设银行网上银

行密码的演示截图，利用动态软键盘的其他网站效果相同。如图 333
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：（衍生：对

付应用程序的部分软键盘可以运用 Hook TextOutW/A 的类似屏幕取词的方法来

截取。）

后记

尽管网上银行等电子支付平台在密码防盗方面做了安全考虑，但是还是

不够安全。不过大家也大可不必因此不使用网上银行，采取数字证书以及 USB

Key（比如 U盾)等安全措施相对而言还是比较安全的。


