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I. 研究方法 

 
报告数据搜集和分析主要通过采用行业深度访谈和桌面研究的方法： 
 

 通过对行业专家、厂商、渠道进行深入访谈，对相关行业主要情况进
行了解，并获得相应销售和市场等方面数据。 

 桌面研究，对部分公开信息进行比较，参考用户调研数据，最终获得
行业规模的数据。 

 艾瑞获得一些公开信息的渠道： 

 政府数据与信息 

 相关的经济数据 

 行业公开信息 

 企业年报、季报 

 行业资深专家公开发表的观点 
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II. 概念定义 

 
个人网络安全 
所谓个人网络安全是指使用个人计算机的网络用户保护所使用的计算机网络系统硬件、

软件和数据，不因偶然和恶意的原因而遭到破坏、更改和泄露，系统连续正常运行。 
 
个人网络安全的主要威胁来自病毒和恶意软件（malware），其中恶意软件主要包括：

间谍软件（spyware）、广告软件（adware）、浏览器劫持（hijacker）、木马程序（trojan） 
 
电脑病毒的定义 
所谓电脑病毒是指编制或者在电脑程序中植入的破坏电脑功能或者毁坏数据，影响电脑

使用，并能自我复制的一组计算机指令或者程序代码 
 
恶意软件的定义 
恶意软件是指在未明确提示用户或未经用户许可的情况下，在用户计算机或其他终端上

安装运行，侵害用户合法权益的软件，但不包含我国法律法规规定的计算机病毒。 
 
个人网络安全产品分类 
本报告中的个人网络安全产品主要指包括反病毒软件、反恶意软件工具、个人防火墙等，

其中反病毒软件主要指以瑞星、卡巴斯基为代表的综合类杀病毒软件，反恶意软件工具主要
指以 360 安全卫士为代表的专业安全软件。 
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III. 报告摘要 

 
个人网络安全产品市场规模将继续扩大 
2006 年中国个人网络安全市场规模为 10.6 亿元，比 2005 年增长 15.2%，预计 2007

年将达到 12.2 亿元，未来三年中国个人网络安全市场规模将继续扩大，2010 年将达到 17
亿元 
 
瑞星、卡巴斯基和 360 安全卫士用户覆盖数居前三位 
2007 年 6 月中国个人网络安全产品总月度覆盖人数为为 10775 万人，其中瑞星所占比

例最高，达到 36.7%；卡巴斯基和 360 安全卫士紧随其后，分别以 33.3%和 31.9%的月度覆
盖人数比例位居第二和第三 

 
反恶意软件工具在广大网民中的使用迅速增长 
2006Q3-2007Q2 反恶意软件工具用户使用时间占比迅速提高，市场份额已经由

2006Q3 的 5.8%增长到 2007Q3 的 16.7%；随着趋利性木马程序的不断涌现，未来专业的
反恶意软件工具在广大网民中的使用率将越来越高。 
 
木马程序成最大个人网络安全隐患 
在直接的经济利益的驱使下，以侵入用户电脑，窃取个人资料、游戏帐号、银行帐号以

及 QQ 号为目的的木马程序已经在个人网络安全威胁中占绝大部分比例，而且入侵、攻击
和欺骗手段花样翻新，给中国大陆地区的互联网和电脑用户造成巨大的威胁。 
 
个人网络安全产品进一步分化 
以 360 安全卫士为典型代表的专业反恶意软件工具的出现标志我国的杀毒软件市场开

始走向专业化，个人网络安全产品开始进一步分化，传统的综合类杀毒软件目前已不能完全
应对和解决安全市场恶意软件日益猖獗的局面。 
 
卡巴斯基、360 安全卫士用户使用时间增长显著 
2006Q3-2007Q2 卡巴斯基用户有效使用时间保持快速增长，目前已经接近瑞星，而

360 安全卫士用户季度总有效使用时间增长也非常显著，已经由 2006Q3 的 165.7 万小时增
长到 2007Q2 的 1605.7 万小时 
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IV 报告正文 

 
1. 中国个人网络安全市场发展现状 
 

1.1 个人网络安全定义 
 
网络安全定义 
从静态意义上讲，网络安全是指为数据处理系统建立所采取的技术和管理的安全保护，

保护计算机网络系统的硬件、软件和数据不因偶然和恶意的原因而遭到破坏、更改和泄露。 
 
从动态意义上讲，网络安全是指计算机网络系统的硬件、软件和数据受到保护，不因偶

然和恶意的原因而遭到破坏、更改和泄露，系统连续正常运行。 
 
网络安全分类 
从用户角度上分类，网络安全分为个人网络安全和企业网络安全 
从产品角度上分类，网络安全分为防火墙、反病毒软件、反恶意软件、入侵监测系统及

其它 
从服务角度上分类，网络安全分为网络安全硬件、网络安全软件和网络安全服务三大类 
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1.2 个人网络安全产品分类 
 
个人网络安全产品有主要包括个人防火墙、反病毒软件和反恶意软件工具等，其中目前

市场上个人防火墙产品主要有瑞星个人防火墙、天网个人防火墙、诺顿个人防火墙、费尔个
人防火墙等；反毒软件主要有瑞星、卡巴斯基、金山、江民、诺顿等，反恶意软件工具主要
有 360 安全卫士、瑞星卡卡、超级兔子、木马克星等。 
 

个人网络安全产品分类 

产品类别 典型产品 产品特征 

个人防火墙 
 瑞星个人防火墙 
 天网个人防火墙 

 提供访问控制和信息过滤功能 
 

反病毒软件 

 卡巴斯基 
 瑞星 
 金山 
 江民 

 综合类反病毒软件 
 对恶意软件的查杀效果比不上
专业版 

反恶意软件工具 
 360 安全卫士 
 瑞星卡卡 
 超级兔子 

 专业独立的反恶意软件工具 
 对间谍软件、木马程序的查杀效
果出色 

©2007.8 iResearch Inc.                                                          www.iresearch.com.cn 
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1.3 个人网络安全市场分析 
 

1.3.1 个人网络安全市场用户规模 
 
个人网络安全市场用户规模将继续保持快速增长 

• ，2006 年 10 月-2007 年 6 月中国个人网络安全产品月度覆盖人数呈连续增长趋势，
月平均增长率达到 1.8% 

• 2007 年 6 月中国个人网络安全产品月度覆盖人数已经突破 1亿大关 
• 随着目前影响网络安全的病毒、木马以及间谍软件的日益猖獗，广大网民对网络安
全的需求也在不断提高，未来个人网络安全产品覆盖人数将继续保持快速增长趋势 
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1.3.2 个人网络安全产品市场规模 
 
个人网络安全产品市场规模将继续扩大 

• 2006年中国个人网络安全市场规模为10.6亿元，比2005年增长15.2%，预计 2007
年将达到 12.2 亿元 

• 未来三年中国个人网络安全市场规模将继续扩大，2010 年将达到 17 亿元 
• 目前中国个人网络安全产品市场规模主要集中在个人防火墙和反病毒软件上，反恶
意软件工具还主要以免费推广为主 

 

 



iResearch 
China Personal Online Security 

Research Report 
2007 

 

Copyright © iResearch Inc. 2007 9

 
1.3.3 个人网络安全产品市场份额 
 
用户覆盖数：瑞星、卡巴斯基和 360 安全卫士居前三位 

• 2007 年 7 月中国个人网络安全产品总月度覆盖人数为为 10775 万人，其中瑞星所
占比例最高，达到 36.7% 

• 卡巴斯基和 360 安全卫士紧随其后，分别以 33.3%和 31.9%的月度覆盖人数比例位
居第二和第三 

• 瑞星个人防火墙、瑞星卡卡、金山毒霸以及金山网镖以月度覆盖人数比例分别为
23%、15.3%、15%和 11.4% 
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1.3.4 个人网络安全产品市场结构 
 

反恶意软件工具在广大网民中的使用迅速增长 
• 2006Q3-2007Q2 反病毒软件和反恶意软件工具用户使用时间占比迅速提高，尤其
是反恶意软件工具，使用时间市场份额已经由 2006Q3 的 5.8%增长到 2007Q3 的
16.7% 

• 随着个人网络安全市场竞争的进一步加剧，个人网络安全产品开始细分，目前中国
个人网络安全产品主要以反病毒软件和反恶意软件工具为主 

• 随着趋利性木马程序的不断涌现，未来专业的发恶意软件工具在广大网民中的使用
率将越来越高 
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2 中国个人网络安全市场发展趋势 
 
2.1 木马程序成最大安全隐患 
 

2006-2007 年上半年四大网络安全厂商截获新病毒情况 

时间 类别 瑞星 江民 金山 360 安全卫士
2006 年上半年 病毒数量（种） 119402 33358 85552 - 

病毒数量（种） 133717 73972 111474 
142297（恶意
软件） 

增长率（%） 11.9% 221% 23% - 
2007 年上半年 

木马程序占比（%） 62.1% 67.4% 68.7% 90% 
Source: 瑞星、金山、江民、360 安全卫士电脑病毒安全报告，2007.7 

©2007.8 iResearch Inc.                                                           www.iresearch.com.cn

 
当前中国个人网络安全市场上，电脑新病毒数量增长迅速，2007 年上半年国内三大杀

毒软件厂商瑞星、金山和江民所截获的电脑新病毒数量比去年同期相比都有显著增长，其中
木马程序占据主流地位，以江民为例，2007 年上半年截获的电脑新病毒数量比去年同期增
长 221%，木马程序数量占比 67.4%。 
 
目前造成电脑新病毒数量增长迅速的主要原因有以下几个方面： 

 互联网基础应用、电脑软硬件大都存在安全薄弱环节 
 电脑病毒传播途径和渠道越来越多 
 在经济利益驱使下，黑客和病毒制造者日趋呈现集团化和产业化态势 
 
在直接的经济利益的驱使下，以侵入用户电脑，窃取个人资料、游戏帐号、银行帐号以

及 QQ 号为目的的木马程序已经在个人安全威胁市场中占绝大部分比例，而且入侵、攻击
和欺骗手段花样翻新，给中国大陆地区的互联网和电脑用户造成巨大的威胁。 
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2.2 木马程序危害日益严重 
 

 木马程序异常猖獗 
随着病毒产业链的发展和完善，木马程序窃取的个人资料从 QQ 密码、网游密码到银

行账号、信用卡帐号⋯⋯等等，任何可以换成金钱的东西，都成为黑客窃取的对象。同时越
来越多的黑客团伙利用电脑病毒构建“僵尸网络”（Botnet），用于敲诈和受雇攻击等非法
牟利行为。 
 

 木马程序对网络经济的损失严重 
木马程序给中国互联网带来了严重的经济损失，iResearch 艾瑞市场咨询统计，仅仅以

窃取网民用户银行卡密码的“网银木马为例，在 2006 年就给中国广大网银用户带来了近亿
元的经济损失。 
 
同时，木马程序还公然与安全厂对抗，比如攻击安全软件，和安全厂商直接作对等 
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2.3 网络和移动存储设备成为病毒和恶意软件传播的主要途径 
 

 移动存储设备成为病毒、恶意软件传播的主要途径 
随着电子邮件、网页浏览、即时通讯、网络游戏、下载等网络应用形式的丰富，可供病

毒传播利用的途径越来越复杂。据艾瑞统计，目前通过 U 盘、MP3、移动硬盘的等移动存
储设备传播的病毒、恶意软件占据总数的比例，已经从 2006 年的不足 10%，上升到 2007
年上半年的 35%左右。 
 

 网络软件和网络应用复杂而脆弱，病毒、恶意软件侵入电脑的途径增多 
 

 随着迅雷下载、BT 下载、网络视频等新兴软件和网络应用的兴起，其用户群变得几乎
与传统的 QQ 聊天用户、网络游戏用户一样庞大，而这些软件的某些功能在先天设计
上违背了软件安全的原则，从而导致病毒、恶意软件通过这些软件侵入用户电脑的几率
增大 

 
 通过系统漏洞入侵电脑：2007 年就爆发过因为微软的重大漏洞导致的病毒爆发事件，
危害极大。互联网上有许多小网站通过“挂马”的方式来传播木马，未打补丁的电脑极
易被感染。目前，网民的升级系统漏洞补丁的意识非常淡薄 

 
 软件捆绑安装：在下载某一款共享软件的时候，一不小心就容易被捆绑的恶意软件感染。
这些恶意软件入侵电脑之后，还会在后台偷偷下载更多的木马、病毒到用户电脑上，危
害性极大。 
 

2.4 网络安全产品进一步分化 
 

 反恶意软件工具已经占据主流 
随着恶意软件的进一步泛滥和猖獗，以 360 安全卫士为代表的反恶意软件工具占据了

主流地位，和传统的杀毒厂商形成了功能互补，有效的遏制了恶意软件的进一步泛滥。 
 
 

 未来杀毒软件市场专业化趋势增强 
以 360 安全卫士为典型代表的专业反恶意软件工具的出现标志我国的杀毒软件市场开

始走向专业化，传统的综合类杀毒软件目前已不能完全适应和满足电脑新病毒市场的日益猖
獗以及广大网民对网络安全要求的日益提高。艾瑞市场咨询分析认为，未来中国杀毒软件市
场的专业化趋势将进一步增强，未来个人网络安全产品将进一步分化 
 
专业的反恶意软件工具的出现对我国个人网络安全市场的健康发展意义重大： 

 专业查杀木马，彻底保障信息安全 
 专业查杀恶意软件 
 比综合类杀毒软件在查杀木马、恶意软件上更具专业性 
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2.5 病毒、木马的趋利性不断增强 
 

 木马程序成为生财工具 
目前偷、骗、抢就已成为个人网络安全的三大威胁，以盗号木马、黑客后门和下载木马

为代表的木马程序已经成为大多数职业病毒生产者的生财工具，木马程序背后的巨大的灰色
产业链已经给整个互联网带来了更加严峻的考验，灰色产业链已将木马程序制作真正引领为
一种产业。 
 

 利益的驱动促使木马程序产业链的形成 
不管是网银中真实的钱，还是虚拟财产，都成为木马程序瞄准的对象，目前在我国已经

基本形成了制造木马、传播木马、盗窃账户信息、第三方平台销赃、洗钱，分工明确的木马
程序产业链。 
 
 

木马程序产业链结构 
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3. 中国个人网络安全重灾行业分析 
 
随着个人网络安全威胁产品趋利性的不断增强，建立在互联网交易平台上的帐号、密码

成为木马程序的直接窃取目标，导致以 QQ 号、游戏帐号和银行帐号为基础的网络应用也
成为木马程序传输、黑客攻击的主要渠道，因而即时通讯、网络游戏和网络金融行业自然而
然的成为网络安全的重灾区。 
 

3.1 即时通讯行业 
 
即时通讯已经成为中国网民最常使用的软件工具之一，即使通讯软件在广大网民中的高

使用比例和高粘性使其成为病毒重要的传播渠道，同时由于即时通讯帐号具有获利性又使其
成为被害对象。 
 
以 QQ为例，即时通讯软件的安全风险主要来自以下几个方面： 

 IM 软件密码本身就是黑客窃取的重要对象。黑客主要通过窃取QQ帐号和密码，以及
QQ 虚拟财产（QQ 币，QQ 游戏装备等）在现实生活中获利。据 360 安全卫士的调
查显示，将近七成QQ用户的密码曾被盗过。 

 发送钓鱼网站的网址，骗取用户的银行账号、支付宝账号等信息 
 病毒利用 IM软件自动发送带毒网址，用户浏览这些网站后就会中毒 
 IM 软件程序本身可能出现漏洞，安装之后可能破坏系统的整体安全 
 黑客可以编写“QQ尾巴”类病毒，通过 IM软件传送病毒文件、广告消息等 
 黑客可以通过病毒或其它手段截取 IM软件聊天的信息 
 IM 软件群文件共享、IM软件用户空间中往往带有恶意文件和恶意网址 
 修改版 IM软件（如珊瑚虫版、去广告版、显 IP 版等）的安全威胁 
 
艾瑞建议 
 
虽然目前 IM 厂商在安全性上做出了一定的改善，但由于 IM 软件本身所具有的高粘性

和高传播性已经使广大网民对病毒和木马程序防不胜防，广大网民除了要加强使用 IM软件
时的安全保护意识之外，更要在技术上有所防范，比如安装专业的杀毒软件和反恶意软件工
作等。 
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3.2 网络游戏行业 
 
网络游戏的帐号和装备是互联网上可以任意交易的重要物品，网络游戏装备、虚拟财产

由于可换来丰厚的利润，已经成为黑客窥测的主要目标，但目前大部分网游玩家缺乏基本的
安全意识和技能，而且网游厂商也缺乏安全保护的专业技术，导致网络游戏是黑客和病毒侵
害的重灾区。 
 
根据瑞星的统计数据显示，在 2007 年上半年截获的新病毒中，木马和后门病毒超过 11

万个，这些病毒绝大多数与网络游戏有关。在 2007 年上半年十大病毒中，游戏相关病毒占
据了 3个。密码失窃、装备被盗卖，已经成为网游玩家最为头疼的问题。 
 
为解决网络游戏的安全问题，网游厂商采取了一定的安全举措，例如开发针对本游戏的

木马专杀工具，使用硬件随机密码生成器（如盛大密宝），加大人工投诉的处理速度等。但
是，这些措施在本质上并不能保证用户的安全。 
 
艾瑞建议 
 

 使用专业的木马专杀工具 
目前偷窃网游帐号密码的病毒和木马程序非常多，游戏厂商开发的木马专杀工具不可能

涵盖如此庞大的病毒库，在病毒、木马等恶意程序的分析和处理能力上较弱，无法起到有效
的用户保护作用，建议广大用户使用专业厂商生产的专业的反恶意软件工具。 
 

 升级改造密码生成器 
硬件密钥比单纯的网络密码要安全许多，但还是存在一定的安全风险，建议游戏厂商能

在技术上有所改进，将风险降低到最低，此外硬件密码生成器的价格长期居高不下，很多用
户出于省钱的考虑而放弃此种类型保护。 
 

 规范虚拟货币或装备的销售 
由于电子商务的发展，黑客窃取账号、装备、虚拟货币之后，可以在极短的时间之内出

售获利，人工处理往往会迟滞很久；建议政府监管部门能进一步规范电子商务市场尤其是虚
拟货币或装备的网上销售规范，从源头上杜绝盗取网游帐号获利的可能性。 
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3.3 网络金融行业 
 
随着中国股市的火爆，2007 年上半年，有关网络银行和股票帐户的病毒数量一直呈上

升趋势，针对网络银行和证券的木马、后门程序暴增，而大量新股民连基本的杀毒软件都未
安装，这其中的安全风险不言而喻。 
 
当前中国的网络银行和网络证券用户的主要面临以下安全风险： 

 木马程序偷窃网上银行账户、密码，导致用户资金被转移，造成损失 
 大部分网上银行基金提供了安全控件的方式，将 IE 浏览器作为界面，这种形式安全防
护风险较大，相关案件屡见不鲜。目前，仅有招商银行有专用的客户端软件 

 部分网银开始采取数字证书，如工行的 U 盾，招行客户端数字证书等等，这在一定程
度上提高了木马盗号的难度，但仍然无法完全防止，也曾经出现过木马连数字证书文件
一并盗取的情况 

 许多用户缺乏基本的安全概念，在电脑上根本没有安装专业的软件，或者安装之后长久
不升级 

 木马偷窃网上证券帐号，主要是采用高买低卖的形式给用户造成经济损失。 
 很多用户在开设网络炒股和银证转帐后不修改初始密码，或者使用生日、电话号码当作
密码，并且股票帐户、资金帐户使用同一个密码，这样很容易被黑客窃取或猜出 

 券商对用户的安全提不起足够的重视。在券商提供的专用炒股软件中，通常都包含了专
用的安全模块，但这些模块如果很长时间不升级，就极其容易被黑客利用 

 卡号和密码容易被黑客使用木马程序窃取，轻易划走帐户里的资金，网络支付的便利化
有背安全性原则 

 
概括说来，我国网络金融主要主要面临的安全问题有：（1）木马程序，如特洛伊木马、

快乐耳朵、灰兔子等；（2）网上钓鱼，网上钓鱼是目前不法分子常用的欺骗手段，就是利用
人们视觉的马虎，将某些数字或字符代换真名网站名，制造假网址；（3）网络层安全设置不
当，主要表现为防火墙设置不合理、没有安装 IDS、没有设置防恶意程序软件；（4）网站保
护不当，主要表现为没有安装网站保护软件、没有设置网站证书、没实现客户—服务器双向
认证。 
 
艾瑞建议 
 
随着网络金融在我国的普及和深入，未来网络支付、网络银行、网络证券等将得到长足

的发展，而安全性将成为网络金融发展道路上最大的障碍，要解决网络金融的安全问题主要
在于两个方面，一是法律与规范的保障，二是技术防范。 
 

 法律与规范的保障 
我国已经在 2005 年 4 月颁布并执行了中国“电子支付签名法”，同时信息产业部发布

了“电子认证服务管理办法”，以及央行即将发布并执行的“电子支付指引”和“支付清算
组织管理办法”已经成为我国网络金融的法律依据。 
 



iResearch 
China Personal Online Security 

Research Report 
2007 

 

Copyright © iResearch Inc. 2007 18

 技术防范 
 网络层安全防范 

设置过滤功能的安全路由器；设置入侵检测装置 IDS；安装发恶意程序软件工具；设置保护
网站软件系统 

 技术保障 
PKI 共钥基础设施及认证机构 CA；PKI 是一种遵循标准的利用非对成密码算法原理来实现
并提供安全服务的具有通用性的安全基础设施 
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4. 中国个人网络安全产品用户分析 
 
4.1 用户覆盖人数分析 
 
卡巴斯基、360 安全卫士用户覆盖数增长显著 

• 2006.7-2007.6 瑞星和卡巴斯基用户覆盖数最高 
• 2006.7-2007.6 瑞星、金山网络安全产品用户覆盖人数基本呈稳定增长趋势 
• 2006.7-2007.6 卡巴斯基、360 安全卫士用户覆盖数增长显著，尤其是 360 安全卫
士用户覆盖数已经由 2006 年 7 月的 272 万快速增长到 2007 年 6 月的 3157 万 

• 2006.7-2007.6 诺顿、江民网络安全产品用户覆盖数基本呈下降趋势 
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2007 年 7 月中国个人网络安全产品月度总覆盖人数为 10775 万人，其中瑞星、卡巴斯

基和 360 安全卫士月度覆盖人数最高，分别为 3956 万人、3589 万人和 3436 万人。 
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4.2 用户启动次数分析 
 
卡巴斯基、360 安全卫士用户启动次数保持快速增长 

• 2006Q3-2007Q2 卡巴斯基用户启动次数增长异常显著，2007Q1 卡巴斯基用户启
动次数首次超过瑞星，居各大个人网络安全产品之首 

• 2006Q3-2007Q2 瑞星、金山等网络安全产品增长平缓 
• 2006Q3-2007Q2，360 安全卫士季度总启动次数呈快速增长趋势，已由 2006Q3
的 7000 万次增长到 2007Q3 的 6.4 亿次 
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2007 年 7 月中国个人网络安全产品月度总启动次数为 813061 万次，其中卡巴斯基、

瑞星和瑞星个人防火墙月度启动次数最高，分别为 271841 万次、156268 万次和 131637
万次。 
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4.3 用户有效使用时间分析 
 
卡巴斯基、360 安全卫士用户使用时间增长显著 

• 2006Q3-2007Q2 瑞星用户有效使用时间最高 
• 2006Q3-2007Q2 卡巴斯基用户有效使用时间保持快速增长，目前已经接近瑞星 
• 2006Q3-2007Q2，360 安全卫士用户季度总有效使用时间增长非常显著，已经由
2006Q3 的 165.7 万小时增长到 2007Q2 的 1605.7 万小时 
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2007 年中国个人网络安全产品月度总有效使用时间为 4224.6 万小时，其中瑞星、卡巴

斯基和 360 安全卫士月度覆盖人数最高，分别为 1199.2 万小时、982.1 万小时和 646.9 万
小时。 
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