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每个虚拟系统 (vsys) 都是一个
进行管理，管理员可以通过设置

 的信息流分类。本卷还将介绍
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前言

可将单个 NetScreen 安全系统逻辑划分成多个虚拟系统，以提供多客户式托管服务。
唯一的安全域，可由其自己的管理员 ( 称作“虚拟系统管理员”或“vsys admin” ) 
自己的地址薄、用户列表、定制服务、 VPN 和策略以使自己的安全域个性化。

第 9 卷，“虚拟系统”将介绍虚拟系统、专用和共享接口，以及基于 VLAN 和基于 IP
如何创建 vsys ( 必须具有根级管理员权限 ) 以及定义 vsys admin。
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iv

manage

: “使用 get system 命令显

命令 set admin user joe 
径，但本文所述的所有命令都
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

约定
本文档包含几种类型的约定，以下各节将对其加以介绍 :

• “CLI 约定”

• 第 v 页上的“WebUI 约定”

• 第 vii 页上的“插图约定”

• 第 viii 页上的“命名约定和字符类型”

CLI 约定

当出现命令行界面 (CLI) 命令的语法时，使用以下约定 :

• 在中括号 [ ] 中的任何内容都是可选的。

• 在大括号 { } 中的任何内容都是必需的。

• 如果选项不止一个，则使用管道 ( | ) 分隔每个选项。例如，

set interface { ethernet1 | ethernet2 | ethernet3 } 

意味着“设置 ethernet1、 ethernet2 或 ethernet3 接口的管理选项”。

• 变量以斜体 方式出现。例如 :
set admin user name password

当 CLI 命令在句子的上下文中出现时，应为粗体 ( 除了始终为斜体的变量之外 )。例如
示 NetScreen 设备的序列号”。

注意 : 当键入关键字时，只需键入足够的字母就可以唯一地标识单词。例如，要输入
j12fmt54，键入 set adm u joe j12fmt54 就足够了。尽管输入命令时可以使用此捷
以完整的方式提供。
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菜单选项和链接。例如，指向地
示。

框。
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WebUI 约定

贯穿本书的全部篇章，用一个 V 形符号 ( > ) 来指示在 WebUI 中导航，其方法是单击
址配置对话框的路径显示为 Objects > Addresses > List > New。此导航序列如下所

1. 在菜单栏中，单击 Objects。
Objects 菜单选项展开，显示 Objects 选项的子
菜单。

2. ( Applet 菜单 ) 将鼠标光标悬停在 Addresses 上。

( DHTML 菜单 ) 单击 Addresses。
Addresses 选项展开，显示 Addresses 选项的子
菜单。

3. 单击 List。
出现通讯薄表。

4. 单击 New 链接。

出现新地址配置对话

1

2

3
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象和设置参数。每个任务的指
话框的路径和要配置的设置 :

注意 : 由于没有 Comment 
字段的说明，请保持其原
内容不变。
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如要用 WebUI 执行任务，必须首先导航到相应的对话框，然后可在该对话框中定义对
令集划分为两部分 : 导航路径和配置详细信息。例如，下列指令集包含指向地址配置对

Objects > Addresses > List > New: 输入以下内容，然后单击 OK:
Address Name: addr_1
IP Address/Domain Name:

IP/Netmask: ( 选择 ), 10.2.2.5/32
Zone: Untrust

Zone: Untrust

单击 OK。

Address Name: addr_1

IP Address Name/Domain Name:

 IP/Netmask: ( 选择 ), 10.2.2.5/32
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含单个子网的局域网 (LAN)
例如 : 10.1.1.0/24 ) 

联网

式计算机

务器

用网络设备

( 例如 :  NAT 服务器，
入集中器 ) 

携式计算机

态 IP (DIP) 池
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插图约定

下列图形构成了贯穿本书的插图所用的基本图像集 :

通用 NetScreen 设备

安全区段

安全区段接口

白色 = 受保护区段接口
 ( 例如 : Trust 区段 ) 
黑色 = 区段外接口
 ( 例如 : Untrust 区段 ) 

路由器图标

交换机图标

虚拟路由选择域

VPN 通道

包

 (

互

台

服

通

 
接

通道接口

便

动
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虚拟系统、VPN 通道和区段 ) 

 “ ) 括起来；例如，set address 

” 将变为 “local LAN”。

local LAN” 不同于 “local 

洲语和希伯莱语。MBCS ( 也称

符有特殊的意义，它用作包含空

 Web 浏览器所支持的字符集。
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命名约定和字符类型

关于 ScreenOS 配置中定义的对象 ( 如地址、 admin 用户、 auth 服务器、 IKE 网关、
的名称， ScreenOS 采用下列约定。

• 如果名称字符串包含一个或多个空格，则必须将该整个名称字符串用双引号 (
trust “local LAN” 10.1.1.0/24。

• NetScreen 会删除一组双引号内文本的前导或结尾空格，例如，“ local LAN

• NetScreen 将多个连续的空格视为单个空格。

• 尽管许多 CLI 关键字不区分大小写，但名称字符串是区分大小写的。例如，“
lan”。

ScreenOS 支持以下字符类型 :

• 单字节字符集 (SBCS) 和多字节字符集 (MBCS)。SBCS 的例子是 ASCII、欧
为双字节字符集， DBCS ) 的例子是中文、韩文和日文。

• 从 32 ( 十六进制 0x20 ) 到 255 (0xff) 的 ASCII 字符，双引号 ( “ ) 除外，该字
格的名称字符串的开始或结尾指示符。

注意 : 控制台连接只支持 SBCS。WebUI 对 SBCS 和 MBCS 都支持，取决于
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techpubs/。

开支持个例，还可拨打电话 
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µ⁄ 1 ’¬

。每个虚拟系统 (vsys) 都是一个
in” )，管理员可以通过设置自
只有根级管理员才可以设置防

使用或同时使用。本章讨论虚

此功能，请参阅 NetScreen 市场文献。

理级别”。
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虚拟系统
可将单个 NetScreen 安全系统

1
逻辑划分成多个虚拟系统，以提供多客户式托管服务

唯一的安全域，并且可以拥有自己的管理员 ( 称作“虚拟系统管理员”或“vsys adm
己的地址薄、用户列表、自定义服务、 VPN 和策略以使自己的安全域个性化 ( 不过，
火墙安全选项、创建虚拟系统管理员以及定义接口和子接口 )。

NetScreen 虚拟系统支持两种信息流分类 : 基于 VLAN 和基于 IP，这两种类别可独立
拟系统的下列概念和具体实现 :

• 第 3 页上的“创建 Vsys 对象”

– 第 6 页上的“虚拟路由器”

– 第 7 页上的“区段”

– 第 8 页上的“接口”

• 第 10 页上的“信息流分类”

– 第 10 页上的“发往 NetScreen 设备的信息流”

– 第 11 页上的“直通信息流”

– 第 15 页上的“专用和共享接口”

– 第 18 页上的“导入和导出物理接口”

1.  NetScreen 设备一般分为以下两类 : 安全系统和装置。只有 NetScreen 安全系统才可支持虚拟系统。要查看哪种平台支持

注意 : 有关 NetScreen 支持的各种管理级别的详细信息，请参阅第 3 -44 页上的“管
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• 第 21 页上的“基于 VLAN 的信息流分类”

– 第 22 页上的“VLAN”

– 第 23 页上的“定义子接口和 VLAN 标记”

– 第 28 页上的“在虚拟系统之间通信”

• 第 33 页上的“基于 IP 的信息流分类”

• 第 38 页上的“以 Vsys Admin 身份登录”
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ame 区段和 Global-vsysname 

为 vsys 配置子接口或接口，以
基于 VLAN 或基于 IP 的信息
果已定义 ) 登录并开始配置地

 vsys1 创建名为 Alice、密码为 
in。您没有为 vsys3 定义 vsys 
tScreen 设备创建 admin

-vr。

 vsys，所以 vsys admin 不能更改其用

ys ABC”。
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创建 VSYS 对象
要创建 vsys 对象，根管理员或根级读 / 写 admin 必须完成以下任务 :

• 定义虚拟系统

• ( 可选 ) 定义一个或多个 vsys admin2

• 如果希望 vsys 将虚拟路由器用于 Trust-vsysname 区段、 Untrust-Tun-vsysn
区段，请选定该虚拟路由器

创建 vsys 对象后，作为根级 admin，您需要进行其它配置才能使其发挥作用。您必须
及可能共享的虚拟路由器和共享安全区段。接下来的配置取决于是否想让此 vsys 支持
流分类或两者的组合。完成这些配置后，您可以退出虚拟系统，允许 vsys admin ( 如
址、用户、服务、 VPN、路由和策略。

范例 : Vsys 对象和 Admin
在此例中，作为根级 admin，您可以创建三个 vsys 对象 : vsys1、 vsys2、 vsys3。为
wIEaS1v1 的 vsys admin3

。为 vsys2 创建名为 Bob、密码为 pjF56Ms2 的 vsys adm
admin，而是接受 NetScreen 设备自动生成的 admin 定义。对于 vsys3 的情况， Ne
“vsys_vsys3”以及密码“vsys_vsys3”。

对于 vsys1 和 vsys2，使用缺省虚拟路由器。对于 vsys3，选择可共享的根级 untrust

2.  根级管理员可以为每个 vsys 定义一个具有读写权限的 vsys admin 和一个具有只读权限的 vsys admin。

3.  只有根级管理员才可创建 vsys admin 配置文件 ( 用户名和密码 )。由于 NetScreen 设备使用用户名来确定用户所属的
户名。但是， vsys admin 可以 ( 也应当 ) 更改其密码。

注意 : Vsys 名称、 admin 名称以及密码是区分大小写的。“Vsys abc”不同于“vs
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:

e 上方。

，请使用 enter vsys name_str 
的系统的名称。
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通过 WebUI 创建 vsys 之后，您仍然处在根级。进入新创建的 vsys 需要单独的步骤

Vsys: 单击 Enter ( 对于想要进入的虚拟系统 )。

出现已进入的 vsys 的 WebUI 页， vsys 的名称位于中央显示区 — Vsys:Nam

通过 CLI 创建 vsys 时，您会立即进入刚刚创建的系统。( 要从根级进入某一现有 vsys
命令。 ) 进入 vsys 后，请注意， CLI 命令提示符会变化为包括当前正在其中发布命令

WebUI

1. Vsys1

Vsys > New: 输入以下内容，然后单击 OK:

Vsys Name: vsys1

Vsys Admin Name: Alice

Vsys Admin New Password: wIEaS1v1

Confirm New Password: wIEaS1v1

Virtual Router:

Create a default virtual router: ( 选择 )

2. Vsys2

Vsys > New: 输入以下内容，然后单击 OK:

Vsys Name: vsys2

Vsys Admin Name: Bob

Vsys Admin New Password: pjF56Ms2

Confirm New Password: pjF56Ms2

Virtual Router:

Create a default virtual router: ( 选择 )
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trust-vr
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

3. Vsys3

Vsys > New: 输入以下内容，然后单击 OK:

Vsys Name: vsys3

Virtual Router:

Select an existing virtual router: ( 选择 ), un

CLI

1. Vsys1
ns-> set vsys vsys1
ns(vsys1)-> set admin name Alice
ns(vsys1)-> set admin password wIEaS1v1
ns(vsys1)-> save4

ns(vsys1)-> exit

2. Vsys2
ns-> set vsys vsys2
ns(vsys2)-> set admin name Bob
ns(vsys2)-> set admin password pjF56Ms2
ns(vsys2)-> save
ns(vsys2)-> exit

3. Vsys3
ns-> set vsys vsys3 vrouter share untrust-vr
ns(vsys3)-> save

4.  发完命令后，必须在发出 exit 命令前先发 save 命令，否则 NetScreen 设备会丢失所做的更改。
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级定义为可共享的其它虚拟路

自定义其名称以使该名称更有
sname 区段的路由表。所有 

。要更改缺省虚拟路由器，进入 

有绑定到 Trust-vsysname 区段
为 untrust-vr 的方式来免除 
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虚拟路由器
当根级 admin 创建 vsys 对象时， vsys 自动使以下虚拟路由器为其所用 :

• 所有共享的根级虚拟路由器，如 untrust-vr

vsys 和根系统共享 Untrust 区段，同样，它们还共享 untrust-vr 以及在根
由器。

• 它自己的虚拟路由器

在缺省情况下， vsys 级的虚拟路由器被命名为 vsysname-vr。您也可以
意义。这是 vsys 专用的虚拟路由器，缺省由该路由器来维护 Trust-vsy
vsys 级的虚拟路由器皆不可共享。

您可以选择任一共享虚拟路由器或 vsys 级的虚拟路由器作为 vsys 的缺省虚拟路由器
vsys，然后使用以下 CLI 命令 : set vrouter name default-vrouter。

作为根级管理员，如果您想要所有 vsys 区段都在 untrust-vr 路由域中 ( 例如，如果所
的接口都在“路由”模式下 )，则可以通过将 vsys 级安全区段绑定从 vsysname-vr 改
vsysname-vr。有关虚拟路由器的详细信息，请参阅第 6 -19 页上的“虚拟路由器”。

注意 : 此 ScreenOS 的发行版本支持虚拟系统内用户定义的虚拟路由器。
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的安全区段。当根级 admin 创

共享的任何虚拟路由器，或绑
下任一操作 :

路由器 )
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区段
每个虚拟系统 (vsys) 都是一个唯一的安全域，可与根系统共享安全区段，并具有自己
建 vsys 对象时，将自动继承或创建以下区段 :

• 所有共享区段 ( 从根系统继承而来 )
• 共享的 Null 区段 ( 从根系统继承而来 )
• Trust-vsys_name 区段

• Untrust-Tun-vsys_name 区段

• Global-vsys_name 区段

每个 vsys 还可以支持额外的用户定义的安全区段。可将这些区段绑定到在根级定义为
定到专用于该 vsys 的虚拟路由器。要为名为 vsys1 的 vsys 创建安全区段，请执行以

WebUI

Vsys > Enter ( 对于 vsys1 )

Network > Zones > New: 输入以下内容，然后单击 OK:

Zone Name: ( 键入区段名称 )

Virtual Router Name: ( 从下拉列表中选择虚拟

Zone Type: Layer 3

CLI

ns-> enter vsys vsys1
ns(vsys1)-> set zone name name_str
ns(vsys1)-> set zone vrouter vrouter
ns(vsys1)-> save

注意 : 有关各区段类型的信息，请参阅第 2 -29 页上的“区段”。
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果根 admin 或根级读 / 写 
全区段。相反，如果所有虚拟
供根级使用。

型的多个接口绑定到某一区段。

许可密钥允许的定制区段数的总和。

及基于 IP 的信息流
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

vsys 或根系统可以包含的最大安全区段数目仅受限于设备级的可用安全区段数目
5
。如

admin 将所有可用安全区段分配给特定的 vsys，则单个 vsys 有可能消耗掉所有可用安
系统共享根级安全区段，并不利用任何用户定义的 vsys 级区段，则所有安全区段可以

接口
vsys 的 Untrust 和 Trust 区段可以支持以下三种接口 :

可以同时将以上接口类型中的一种、两种或全部三种绑定到安全区段。也可将每种类

5.  在设备级上用户可定义 ( 或“定制” ) 的安全区段总数是根级定制区段数 ( 由一个或多个区段许可密钥定义 ) 与 vsys 

Untrust 区段接口类型 Trust 区段接口类型

• 专用物理接口 • 专用物理接口

• 子接口 ( 带有 VLAN 标记，作为一种中继
*
入站和出

站信息流的方法 )

*
要了解 VLAN 标记和中继概念，请参阅第 22 页上的“VLAN”。

• 子接口 ( 带有 VLAN 标记 )

• 与根系统共享的接口 ( 物理接口、子接口、冗余接
口、聚合接口 )

• 与根系统共享的物理接口 ( 以
分类

犩 )

†
有关基于 IP 的信息流分类的详细信息，请参阅第 33 页上的“基于 IP 的信息流分类”。
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Eng

Trust-vsys1

Trust-vsys2

Trust-vsys3

vsys1-vr

vsys2-vr

vsys3-vr
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

vsys1

vsys2

vsys3

根系统

DMZ
Mail

Untrust

Finance

Trust

物理接口 
vsys3 专用

vsys2 专用
子接口

根和 vsys1 
共享的接口

untrust-vr

trust-vr

注意 : 堡垒图标代表安全区段接口。有关本书使用的图标的列表，请参阅
第 vii 页上的“插图约定”。
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NetScreen 设备接收两种用户信

 的信息流

对象与在其中配置该对象的系

为 vsys 以及根系统创建到同一

VSYS1

VSYS2

VSYS3

根

Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

信息流分类
NetScreen 设备必须将其接收的每一个数据包进行分类，以便将其传输到适当系统。
息流，并将其以两种不同方式进行分类 :

• 发往设备本身的 IP 地址的信息流，如加密 VPN 信息流以及发往 MIP 或 VIP

• 发往设备之外的 IP 地址的信息流

发往 NetScreen 设备的信息流

对于发往 NetScreen 设备上的某一对象 (VPN、 MIP 或 VIP) 的信息流，此设备通过该
统间的关联来确定信息流所属的系统。

入站信息流也可以通过 VPN 通道抵达 vsys ；但是，如果出接口是共享接口，则不能
远程站点的 AutoKey IKE VPN 通道。

ethernet1/2, Untrust 区段 – 根、 vsys1、
vsys2 和 vsys3 共享此接口

VPN

MIP

VIP

入站信息到达共享接口

由于 VPN 对象是在 vsys1 中配置的，所以
发送到该对象的信息流属于 vsys1。

由于 MIP 对象是在 vsys2 中配置的，所以
发送到该对象的信息流属于 vsys2。

由于 VIP 对象是在 vsys3 中配置的，所以发
送到该对象的信息流属于 vsys3。
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)，设备采用通过基于 VLAN 和
记

6
来标识入站信息流所属的

息流所属的系统。NetScreen 设

与该接口专属的系统联系起来。

是否与特定的 vsys 相关联。

与该接口专属的系统联系起来。

址是否与特定的 vsys 相关联。
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

直通信息流
对于发往不在 NetScreen 设备上的 IP 地址的信息流 ( 即通常所说的“直通信息流”
基于 IP 的信息流分类而实现的技术。基于 VLAN 的信息流分类使用帧头中的 VLAN 标
系统。基于 IP 的信息流分类使用 IP 数据包头中的源 IP 地址和目标 IP 地址来标识信
备用于确定数据包所属的系统的过程通过以下三个步骤进行 :

1. 入口接口 / 源 IP 信息流分类

NetScreen 设备检查入口接口是专用接口还是共享接口
7
。

1. 如果入口接口是 vsys 专用的 ( 例如“v-i”)，NetScreen 设备会将信息流

2. 如果入口接口是共享接口， NetScreen 设备将使用 IP 分类检查源 IP 地址

– 如果源 IP 地址与特定的 vsys 没有关联，则入口 IP 分类失败。

– 如果源 IP 地址与特定的 vsys 相关联，则入口 IP 分类成功。

2. 出口接口 / 目的 IP 信息流分类

NetScreen 设备检查出口接口是专用的还是共享的。

1. 如果出口接口是 vsys 专用的 ( 例如“v-e”)，NetScreen 设备会将信息流

2. 如果出口接口是共享接口， NetScreen 设备将使用 IP 分类检查目的 IP 地

– 如果目的 IP 地址与特定的 vsys 没有关联，则出口 IP 分类失败。

– 如果目的 IP 地址与特定的 vsys 相关联，则出口 IP 分类成功。

6.  VLAN 标记要求使用子接口。子接口必须是系统专用的，这一点与共享接口相反，共享接口由所有系统共享。

7.  有关共享和专用接口的详细信息，请参阅第 15 页上的“专用和共享接口”。
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将数据包与出口接口
vsys ( “v-e” ) 相关联

否

否

出口接口 /
目的 IP 分类失败

联

Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

共享的
接口？

将数据包与入口接口
vsys ( “v-i” ) 相关联

是否是源 
IP 分类？

入口接口 / 源 IP
信息流分类

检查入口接口

检查源 IP 分类

否

是

否

是
入口接口 / 源 IP 

分类失败

将数据包与已分类
IP vsys ( “v-i” ) 相关联

共享的
接口？

是否是目的 
IP 分类？

检查出口接口

检查目的 IP 分类

是

是

将数据包与已分类
IP vsys ( “v-e” ) 相关

当数据包到达具有虚拟系统的 NetScreen 设备
时，设备执行下列步骤将数据包与 vsys 关联。

1 出口接口 / 目的 IP
信息流分类

2
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tScreen 设备确定信息流所属的 

将策略组和路由表用于与入口

有用。

将策略组和路由表用于与出口

， E/D 信息流分类尤为有用。

 设备将策略组和路由表用于该 

 vsys 另一个区段的特定地址的

同一安全区段，则 NetScreen 

流。 NetScreen 设备先应用
”策略组和路由表。如果单个
望允许不同部门之间的信息流，

同的共享安全区段，则 

接口被绑定到不同虚拟系统专用
信息流回传到 Untrust 接口，

sys 的通信”。 )
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

3. Vsys 信息流分配

根据入口接口 / 源 IP (I/S) 和出口接口 / 目的 IP (E/D) 信息流分类的结果，Ne
vsys。
– 如果 I/S 信息流分类成功，但 E/D 信息流分类失败，则 NetScreen 设备

接口或源 IP 地址关联的 vsys ( 例如，名为“v-i”的 vsys )。
当允许从 vsys 到互联网等公用网的出站信息流时， I/S 信息流分类尤为

– 如果 E/D 信息流分类成功，但 I/S 信息流分类失败，则 NetScreen 设备
接口或目的 IP 地址关联的 vsys ( 例如，名为“v-e”的 vsys )。
当允许从互联网等公用网到 vsys 中的一个或多个服务器的入站信息流时

– 如果两种分类尝试都成功并且关联的虚拟系统是相同的，则 NetScreen
vsys。
可以使用 I/S 和 E/D IP 信息流分类，允许从一个区段的特定地址到同一
信息流。

– 如果两种分类尝试都成功，关联的虚拟系统并不相同，并且接口被绑定到
先将策略组和路由表用于 I/S vsys，然后再用于 E/D vsys。
当同一共享区段出现信息流时， NetScreen 支持内部区段 intervsys 信息
“v-i”策略组和路由表、将信息流回传到 Untrust 接口、然后应用“v-e
公司使用一个不同内部部门的不同虚拟系统所共享的内部区段，并且希
则此类内部区段信息流会很常见。

– 如果两种分类尝试都成功，关联的虚拟系统不同，并且接口被绑定到不
NetScreen 丢弃数据包。

NetScreen 不支持共享安全区段之间的内部区段 intervsys。

– 如果两种分类尝试都成功，关联的虚拟系统不同，并且入口接口和出口
的区段，则 NetScreen 设备先应用“v-i”策略组和路由表。然后设备将
再应用“v-e”策略组和路由表。 ( 请参阅第 28 页上的“范例 : InterV
NetScreen 支持专用安全区段之间的内部区段 intervsys。

– 如果两种分类尝试都失败，则 NetScreen 设备丢弃数据包。
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结果用于确定信息流分类。

丢弃
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

使用 vsys “v-i”
策略组和路由表

否

是

否

是

执行入口接口 / 源 IP (I/S) 和出口接口 / 目的 IP (E/D) 分类之后，NetScreen 设备将查找3
I/S 分类
成功？

E/D 分类
成功？

否

E/D 分类
成功？

同一 
vsys？

否

是

使用 vsys “v-e”
策略组和路由表

是

否

是

使用 vsys “v-i” / “v-e”
策略组和路由表

共享的
区段？

应用 vsys “v-i”策略组和
路由表，然后应用 vsys
“v-e”策略组和路由表

否

是
丢弃

区段内部
信息流？

应用 vsys “v-i”策略组和路由表，然后应用 
vsys “v-e”策略组和路由表
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，这两种接口分别是 : 专用接口

可为其它系统所共享。您可以

共享区段时，该接口仍将专用

ust-vsys_name 区段时，此接口

其进行配置并将其绑定到共享
预先定义的 Untrust 区段为共
余接口或聚合接口。

。为此，该区段必须属于某一
将根级接口绑定到此共享区段

方法来正确地分类入站信息流。

系统中使用的虚拟系统、虚拟
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

专用和共享接口
有两种接口，它们会影响 NetScreen 设备将入站信息流恰当地分类到正确系统的方式
和共享接口。

专用接口
系统 ( 虚拟和根系统 ) 可以拥有多个专门由系统自己使用的接口或子接口。此类接口不
将某接口专用于某系统，如下所示 :

• 当在根系统中配置物理接口、子接口、冗余接口或聚合接口并将其绑定到不可
于根系统。

• 当导入一个物理或聚合接口到 vsys 中并将其绑定到共享的 Untrust 区段或 Tr
将变成该 vsys 的专用接口。

• 当在 vsys 中配置子接口时，该接口将属于此 vsys。

共享接口
系统 ( 虚拟和根系统 ) 可以与另一个系统共享接口。对于可共享的接口，必须在根级对
虚拟路由器中的共享区段。在缺省情况下，预先定义的 untrust-vr 为共享虚拟路由器，
享区段。因此， vsys 可以共享任何绑定到 Untrust 区段的根级物理接口、子接口、冗

要在 Untrust 区段以外的某一区段创建共享接口，必须将该区段定义为根级共享区段
8

共享虚拟路由器，如定义为可共享的 untrust-vr 或任何其它根级虚拟路由器。然后，当
时，该接口将自动变成共享接口。

注意 : 当系统中有专用子接口时，NetScreen 设备必须采用基于 VLAN 的信息流分类

8.  为了使共享区段选项可用， NetScreen 设备必须在第 3 层运行，这意味着必须先将 IP 地址分配给至少一个根级接口。

注意 : 要创建虚拟路由器，必须获得 vsys 许可密钥，它将为您提供定义在 vsys 或根
路由器和安全区段的能力。
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由器的根级区段定义为可共享或
段，也可供虚拟系统使用。任何
使用。如果将 vsys 级区段绑定
区段，仅供为其创建该区段的 

，也可用于虚拟系统。任何绑定

有 vsys 级区段都是不可共享的。

创建一个共享安全区段 ( 或使用
三个步骤。

y other vsys 选项，然后单击 

，可以随时将非共享虚拟路由
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

共享虚拟路由器可支持共享和不可共享的根级安全区段。您可以将绑定到共享虚拟路
不可共享。任何绑定到共享虚拟路由器并且定义为可共享的根级区段都将变成共享区
绑定到共享虚拟路由器并且定义为不可共享的根级区段仍将为专用区段，仅供根系统
到专用于该 vsys 的虚拟路由器或在根系统中创建的共享虚拟路由器，该区段仍为专用
vsys 使用。

共享区段可以支持共享和专用接口。任何绑定到共享区段的根级接口将成为共享接口
到共享区段的 vsys 级接口仍为专用接口，仅可用于为其创建该接口的 vsys。

不可共享区段仅可由在其中创建该区段的系统使用，并且仅支持该系统的专用接口。所

要创建共享接口，必须先创建一个共享虚拟路由器 ( 或使用预先定义的 untrust-vr )，
预先定义的 Untrust 区段 )，然后将此接口绑定到共享区段。必须在根系统中执行所有

WebUI 和 CLI 中的选项如下所示 :

1. 要创建共享虚拟路由器 :

WebUI

Network > Routing > Virtual Routers > New: 选择 Shared and accessible b
Apply。

CLI

set vrouter name name_str

set vrouter name_str shared

( 不可将已有共享虚拟路由器改为不共享，除非先删除所有的虚拟系统。但是
器改成共享虚拟路由器。 )
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定到共享区段，然后单击 OK。

息流分类方法来正确地分类入
ys 对其进行配置的示例，请参
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

2. 要创建共享区段，在根级下执行以下操作 :

WebUI

CLI

set zone name name_str

set zone zone vrouter sharable_vr_name_str

set zone zone shared

3. 要创建共享接口，在根级下执行以下操作 :

WebUI

Network > Interfaces > New ( 或 Edit，用于现有接口 ): 配置该接口并将其绑

CLI

set interface interface zone shared_zone_name_str

当两个或更多个系统共享一个接口时， NetScreen 设备必须采用基于 IP 的信
站信息流。 ( 有关基于 IP 的信息流分类的详细信息，包括演示如何为多个 vs
阅第 33 页上的“基于 IP 的信息流分类”。 )

注意 : 在本版发行时，只能通过 CLI 定义共享区段。
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到虚拟系统中。将物理接口导

ntrust 区段并为其分配 IP 地址 

K:
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

导入和导出物理接口
您可以使一个或多个物理接口专用于某一 vsys。事实上，是将物理接口从根系统导入
入 vsys 后，该接口即由 vsys 专用。

范例 : 将物理接口导入到虚拟系统

在此例中，作为根 admin，您将物理接口 ethernet4/1 导入到 vsys1 中。将其绑定到 U
1.1.1.1/24。

WebUI

1. 进入 Vsys1
Vsys: 单击 Enter ( 对于 vsys1 )。

2. 导入和定义接口

Network > Interfaces: 单击 Import ( 对于 ethernet4/1 )。

Network > Interfaces > Edit ( 对于 ethernet4/1 ): 输入以下内容，然后单击 O

Zone Name: Untrust

IP Address/Netmask: 1.1.1.1/24

3. 退出 Vsys1
单击 Exit Vsys 按钮 ( 在菜单栏的底部 ) 返回到根级。

注意 : 在将接口导入到虚拟系统前，该接口必须处于根级的 Null 区段中。
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 0.0.0.0/0。然后将接口 

K:
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

CLI

1. 进入 Vsys1
ns-> enter vsys vsys1

2. 导入和定义接口

ns(vsys1)-> set interface ethernet4/1 import
ns(vsys1)-> set interface ethernet4/1 zone untrust
ns(vsys1)-> set interface ethernet4/1 ip 1.1.1.1/24
ns(vsys1)-> save

3. 退出 Vsys1
ns(vsys1)-> exit

范例 : 从虚拟系统导出物理接口

在此例中，将物理接口 ethernet4/1 绑定到 vsys1 中的 Null 区段，并为其分配 IP 地址
ethernet4/1 导出到根系统。

WebUI

1. 进入 Vsys1
Vsys: 单击 Enter ( 对于 vsys1 )。

2. 导出接口

Network > Interfaces > Edit ( 对于 ethernet4/1 ): 输入以下内容，然后单击 O

Zone Name: Null

IP Address/Netmask: 0.0.0.0/0

Network > Interfaces: 单击 Export ( 对于 ethernet4/1 )。

( 现在，接口 ethernet4/1 可以在根系统或其它 vsys 中使用了。 )
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face, continue? y/[n] y 
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

3. 退出 Vsys1
单击 Exit Vsys 按钮 ( 在菜单栏的底部 ) 返回到根级。

CLI

1. 进入 Vsys1
ns-> enter vsys vsys1

2. 导出接口

ns(vsys1)-> unset interface ethernet4/1 ip
ns(vsys1)-> unset interface ethernet4/1 zone
ns(vsys1)-> unset interface ethernet4/1 import
This command will remove all objects associated with inter
( 此命令将移除与接口关联的所有对象，是否继续 ? y/[n] y)
ns(vsys1)-> save

( 现在，接口 ethernet4/1 可以在根系统或其它 vsys 中使用了。 )

3. 退出 Vsys1
ns(vsys1)-> exit
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定到不同系统的各个子接口
10
。

。每个 vsys 都可以与根系统以
trust 区段的专用物理接口 ( 从根

理接口”。 ) 当使用物理接口时，该接

Trust-
vsys1

Trust-
vsys2

Trust-
vsys3

vlan1

vlan2

vlan3

vsys1-vr

vsys2-vr

vsys3-vr

sys 上的 Trust 区段
及虚拟路由器

到 VLAN1 (vsys1)
到 VLAN2 (vsys2)
到 VLAN3 (vsys3)

换机
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

基于 VLAN 的信息流分类
当采用基于 VLAN 的信息流分类时，NetScreen 设备使用 VLAN 标记

9 将信息流导向绑
在缺省情况下，vsys 具有两个安全区段 — 共享的 Untrust 区段以及自身的 Trust 区段
及其它虚拟系统共享 Untrust 区段接口。 vsys 还可以拥有自己的子接口或绑定到 Un
系统导入 )。

9.  NetScreen 支持符合 IEEE 802.1Q VLAN 标准的 VLAN。

10.  可以通过将物理接口从根系统导入到虚拟系统的方式来使其专用于该虚拟系统。 ( 请参阅第 18 页上的“导入和导出物
口上的信息流无需 VLAN 标记。

共享的 Untrust 区段

互联网
Vsys1

Vsys2

Vsys3

根

UNTRUST-VR

注意 : 图中显示的所有虚拟系统共享 Untrust 区段接
口。它们也可以拥有自己的子接口或专用物理接口。

各 v
注意 : 堡垒图标代表安全区段接口。

中继端口
到外部路由器

内部 VLAN 感知交
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并且拥有绑定到其 
AN 联系起来。如果此 vsys 还
 VLAN 联系起来。

物理端口捆绑来自多个 VLAN 
许一个物理接口支持多个逻辑子
符 ( 标记 ) 指示其要发往的预定
creen 设备自动将该物理端口定
动方式将所有物理端口定义为

Trust-vsys1 
区段

Trust-vsys2 
区段

Trust 区段
( 根 )

vlan1
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

VLAN
每个 VLAN 都通过子接口绑定到某一系统。如果 vsys 与根系统共享 Untrust 区段接口
Trust-vsys_name 区段的子接口，则必须将此 vsys 与 Trust-vsys_name 区段中的 VL
拥有自己的绑定到 Untrust 区段的子接口，还必须将此 vsys 与 Untrust 区段中的另一

子接口源于物理接口，随后将充当中继端口。中继端口允许第 2 层网络设备通过单个
的信息流，并按帧头中的 VLAN 标识符 (VID) 对各个数据包进行分类。VLAN 中继允
接口，每个子接口必须以唯一的 VLAN 标记进行标识。内向以太网帧中的 VLAN 标识
子接口 ( 以及由此而及的系统 )。当将 VLAN 与某一接口或子接口联系起来时， NetS
义为中继端口。当在“透明”模式下使用根级 VLAN 时，必须使用以下 CLI 命令以手
中继端口 : set interface vlan1 vlan trunk。

根

vsys 1

vsys 2

外部
交换机

内部
交换机

外部
路由器

内部
路由器

互联网

NetScreen 设备

Untrust 区段
( 共享 )

注意 : vsys 既可以与根系统共享路由器，也可以使用自己的路由器。如
果虚拟系统具有绑定到 Untrust 和 Trust-vsys_name 区段的子接口，外部
和内部交换机必须是 VLAN 感知式的。

vlan2

LAN

VLAN 感知设备
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sys_name 区段中的内部交换机
，则必须将连接交换机的端口

收其入站和出站信息流的外部交
内向帧到达 NetScreen 设备

根系统可以处于“透明”模式
定到第 2 层安全区段的物理接口

 vsys 链接到公共的 WAN，通常

系统自己没有 Untrust 区段子接
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

当 vsys 使用绑定到 Trust-vsys_name 区段的子接口 ( 非专用物理接口 ) 时， Trust-v
和内部路由器必须具有支持 VLAN 的功能。如果在某一物理接口上创建了多个子接口
定义为中继端口并使其成为使用该端口的所有 VLAN 中的成员。

当 vsys 使用绑定到共享 Untrust 区段的子接口 ( 非共享接口或专用物理接口 ) 时，接
换机和外部路由器必须具有支持 VLAN 的能力。路由器会对内向帧进行标记，以便当
时，路由器可以将其导向正确的子接口。

虽然 vsys 不能处于“透明”模式下 ( 因为它要求接口或子接口 IP 地址必须唯一 )，但
下

11
。要使根系统在“透明”模式下运行时支持 VLAN，请使用以下 CLI 命令以使绑

能够充当中继端口 : set interface vlan1 vlan trunk。

定义子接口和 VLAN 标记

Trust-vsys_name 区段子接口将 vsys 链接到其内部的 VLAN。Untrust 区段子接口将
是因特网。子接口具有以下属性 :

• 唯一的 VLAN ID ( 从 1 到 4095 )

• 公用或私有 IP 地址
12 ( 在缺省情况下， IP 地址是私有的 )

• A、 B 或 C 类子网的网络掩码

• 相关联的 VLAN

vsys 可以有一个 Untrust 区段子接口和多个 Trust-vsys_name 区段子接口。如果虚拟
口，它将共享根级 Untrust 区段接口。 NetScreen 设备还支持根级子接口和 VLAN。

11.  当根系统处于“透明”模式下时，它不支持虚拟系统。但是，它可以在 “透明”模式下支持根级 VLAN。

12.  有关公共和私有 IP 地址的信息，请参阅第 2 -64 页上的“公共 IP 地址”和第 2 -65 页上的 “私有 IP 地址”。
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，指示特定 VLAN 中的从属关
到该帧的策略。如果 VLAN 未

员可以通过多种方法 ( 协议类
的话 ) 接着可以通过创建地址、
行这些任务。

中运行。

if

sif
sif
sif

sif
sif

sif

sif
LAN

VLAN.1

VLAN.2
VLAN.3
VLAN.4

VLAN.5
VLAN.6

VLAN.292
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

NetScreen 设备支持符合 IEEE 802.1Q 的 VLAN 标记。标记是以太网帧头内的添加位
系。通过将 VLAN 绑定到 vsys，此标记还可用于确定帧所属的 vsys，从而确定出应用
绑定到 vsys，则在 NetScreen 设备的根系统中设置的策略将被应用到该帧。

根级管理员可以创建 VLAN、为其指定成员以及将其绑定到 vsys。 [ 为 VLAN 指定成
型、 MAC 地址、端口号 ) 完成，此内容超出了本文档的范围。 ] vsys admin ( 如果有
用户、服务、 VPN 和策略来管理 vsys。如果没有 vsys admin，那么根级管理员将执

注意 : 如果根级 admin 未将 VLAN 关联到 vsys， VLAN 将在 NetScreen 设备根系统

互联网

根

vsys1

vsys2

vsys100

if

sif

sif

…

NetScreen 设备if = 物理接口
sif = 子接口

vsys1 与根系统共享 Untrust 区段
接口。
vsys2 和 vsys100 具有自己的绑定
到 Untrust 区段的专用子接口。

根系统具有绑定到其 Trust 区段的物
理接口和子接口。

vsys1 具有三个绑定到其 
Trust-vsys1 区段的子接口，每个接
口都通往不同的 VLAN。

vsys2 具有两个绑定到其 
Trust-vsys2 区段的子接口，每个接
口都通往不同的 VLAN。

vsys100 具有一个绑定到其 
Trust-vsys100 区段的子接口。

注意 : 各物理接口上的所有 VLAN ID 
都必须唯一。



第 1 章 虚拟系统 基于 VLAN 的信息流分类

25

口并将其与 VLAN 联系起来。

— vsys1、 vsys2 和 vsys3 定义
三个子接口用于在“路由”模

rnet3/2 上创建所有三个子接口。

ntrust 区段位于 untrust-vr 路由

单击 OK:

定没有重叠的 IP 地址。例如 : 
不相关的，因此，将链接到可

需指定该模式。
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

要为 vsys 创建 VLAN，根级管理员必须执行以下三项任务 : 进入虚拟系统、定义子接

范例 : 定义三个子接口和 VLAN 标记

在此例中，将为在第 3 页上的“范例 : Vsys 对象和 Admin”中创建的三个虚拟系统 
子接口和 VLAN 标记。前两个子接口用于两个在 NAT 模式下运行的私有虚拟系统，第
式下运行的公用虚拟系统。子接口为 10.1.1.1/24、10.2.2.1/24 和 1.3.3.1/24。在 ethe

所有三个虚拟系统都与根系统共享 Untrust 区段及其接口 (ethernet1/1; 1.1.1.1/24)。U
域中。

WebUI

1. Vsys1 子接口和 VLAN 标记

Vsys: 单击 Enter ( 对于 vsys1 )。

Network > Interfaces > New Sub-IF ( 对于 ethernet3/2 ): 输入以下内容，然后

Interface Name: ethernet3/2.1

Zone Name: Trust-vsys1

IP Address / Netmask: 10.1.1.1/24

VLAN Tag: 113

注意 : vsys 中的所有子网都必须是互不相关的，也就是说，在同一 vsys 的子网中，一
Subinterface1 - 10.2.2.1 255.255.255.0 和 Subinterface2 - 10.2.3.1 255.255.255.0 是
接受的子网。

但是，具有以下子接口的子网相互重叠，因而在同一 vsys 中是不可接受的 : 
subinterface1 - 10.2.2.1 255.255.0.0 和 subinterface2 - 10.2.3.1 255.255.0.0。

不同虚拟系统中子网的地址范围可以重叠。

13.  可以定义在“路由”模式或 NAT 模式下运行的虚拟系统。缺省为 NAT 模式，因此，在此例中创建前两个子接口时无
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单击 OK:

单击 Apply:
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

2. Vsys2 子接口和 VLAN 标记

Vsys: 单击 Enter ( 对于 vsys2 )。

Network > Interfaces > New Sub-IF ( 对于 ethernet3/2 ): 输入以下内容，然后

Interface Name: ethernet3/2.2

Zone Name: Trust-vsys2

IP Address / Netmask: 10.2.2.1/24

VLAN Tag: 2

3. Vsys3 子接口和 VLAN 标记

Vsys: 单击 Enter ( 对于 vsys3 )。

Network > Interfaces > New Sub-IF ( 对于 ethernet3/2 ): 输入以下内容，然后

Interface Name: ethernet3/2.3

Zone Name: Trust-vsys3

IP Address / Netmask: 1.3.3.1/24

VLAN Tag: 3

选择 Interface Mode: Route，然后单击 OK。

单击 Exit Vsys 以返回根级。
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ag 114

ag 2

g 3

需指定该模式。
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

CLI

1. Vsys1 子接口和 VLAN 标记

ns-> enter vsys vsys1
ns(vsys1)-> set interface ethernet3/2.1 zone trust-vsys1
ns(vsys1)-> set interface ethernet3/2.1 ip 10.1.1.1/24 t
ns(vsys1)-> save
ns(vsys1)-> exit

2. Vsys2 子接口和 VLAN 标记

ns-> enter vsys vsys2
ns(vsys2)-> set interface ethernet3/2.2 zone trust-vsys2
ns(vsys2)-> set interface ethernet3/2.2 ip 10.2.2.1/24 t
ns(vsys2)-> save
ns(vsys2)-> exit

3. Vsys3 子接口和 VLAN 标记

ns-> enter vsys vsys3
ns(vsys3)-> set interface ethernet3/2.3 zone trust-vsys3
ns(vsys3)-> set interface ethernet3/2.3 ip 1.3.3.1/24 ta
ns(vsys3)-> set interface ethernet3/2.3 route
ns(vsys3)-> save
ns(vsys3)-> exit

14.  可以定义在“路由”模式或 NAT 模式下运行的虚拟系统。缺省为 NAT 模式，因此，在此例中创建前两个子接口时无
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不能通信，除非是相关 vsys 的

息流在由相关虚拟系统策略设
许进入目标虚拟系统的信息流。
方向 ( 出和入 ) 流动。

 VLAN 标记” ) 设置策略以使
 (ftp_server， IP 地址为 
接 :

Untrust 区段中的服务器。

Trust-vsys2 中的服务器。

 VLAN 1 并将去往 VLAN 2 的信
 层路由器，则 VLAN1 和 
。

 的 untrust-vr 及 Trust 区段中。
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

在虚拟系统之间通信
vsys 中的 VLAN 成员彼此间的通信访问不受限制。不同虚拟系统的 VLAN 成员彼此间
管理员配置了明确的策略，允许各自系统的成员间可以互相通信。

根级 VLAN 间的信息流在由根级策略设置的参数范围内运行。虚拟系统 VLAN 间的信
置的参数范围内运行

15
。 NetScreen 设备只传递允许离开始发虚拟系统的信息流和允

换言之，两个相关虚拟系统的虚拟系统管理员都必须设置策略，允许信息流向正确的

范例 : InterVsys 的通信

在此例中， vsys1 和 vsys2 的管理员 ( 请参阅第 25 页上的 “范例 : 定义三个子接口和
得在 VLAN 1 中的工作站 (work_js， IP 地址为 10.1.1.10/32) 和 VLAN 2 中的服务器
10.2.2.20/32) 之间能够传递信息流。如果满足以下两个条件，两者之间就可以进行连

• vsys1 的 vsys 管理员设置的策略允许信息流从 Trust-vsys1 中的工作站流到 

• vsys2 的 vsys 管理员设置的策略允许信息流从 Untrust 区段中的工作站流到 

请注意，NetScreen 设备上的内部接口前的网络设备是第 2 层交换机。这将迫使来自
息流通过交换机到达用于第 3 层路由选择的 NetScreen 设备。如果该网络设备是第 3
VLAN2 间的信息流就可以通过此路由器，同时绕过 NetScreen 设备上设置的所有策略

vsys1 和 vsys2 的管理员还设置相应的路由。共享的 Untrust 区段位于 vsys1 和 vsys2

15.  在根系统中设置的策略不影响在虚拟系统中设置的策略，反之亦然。
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work_js 
0.1.1.10/32

ftp_server 
0.2.2.20/32
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

WebUI

1. Vsys1

地址

Objects > Addresses > List > New: 输入以下内容，然后单击 OK:

Address Name: work_js

IP Address/Domain Name: 

IP/Netmask: ( 选择 ), 10.1.1.10/32

Zone: Trust-vsys1

Objects > Addresses > List > New: 输入以下内容，然后单击 OK:

Address Name: ftp_server

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 10.2.2.20/32

Zone: Untrust

VLAN 1

VLAN 2

Vsys1

Vsys2

1

1

第 2 层
交换机

NetScreen 设备
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单击 OK:

-vr

击 OK:

st-vr

K:
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

路由

Network > Routing > Routing Entries > untrust-vr New: 输入以下内容，然后

Network Address/Netmask: 10.1.1.0/24

Next Hop Virtual Router Name: ( 选择 ); vsys1

Network > Routing > Routing Entries > vsys1-vr New: 输入以下内容，然后单

Network Address/Netmask: 0.0.0.0/0

Gateway: ( 选择 )

Next Hop Virtual Router Name: ( 选择 ); untru

策略

Policies > (From: Trust-vsys1, To: Untrust) New: 输入以下内容，然后单击 O

Source Address:

Address Book Entry: ( 选择 ), work_js

Destination Address:

Address Book Entry: ( 选择 ), ftp_server

Service: FTP-Get

Action: Permit

2. Vsys2

地址

Objects > Addresses > List > New: 输入以下内容，然后单击 OK:

Address Name: ftp_server

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 10.2.2.2/32

Zone: Trust-vsys2
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单击 OK:

-vr

击 OK:

st-vr

K:
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

Objects > Addresses > List > New: 输入以下内容，然后单击 OK:

Address Name: work_js

IP Address/Domain Name:

IP/Netmask: ( 选择 ), 10.1.1.10/32

Zone: Untrust

路由

Network > Routing > Routing Entries > untrust-vr New: 输入以下内容，然后

Network Address/Netmask: 10.2.2.0/24

Next Hop Virtual Router Name: ( 选择 ); vsys2

Network > Routing > Routing Entries > vsys2-vr New: 输入以下内容，然后单

Network Address/Netmask: 0.0.0.0/0

Next Hop Virtual Router Name: ( 选择 ); untru

策略

Policies > (From: Untrust, To: Trust-vsys2) New: 输入以下内容，然后单击 O

Source Address:

Address Book Entry: ( 选择 ), work_js

Destination Address:

Address Book Entry: ( 选择 ), ftp_server

Service: FTP-Get

Action: Permit
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r

r ftp-get permit

r

r ftp-get permit
Juniper Networks NetScreen 概念与范例 – 第 9 卷 : 虚拟系统

CLI

1. Vsys1

地址

set address trust-vsys1 work_js 10.1.1.10/32
set address untrust ftp_server 10.2.2.20/32

路由

set vrouter untrust-vr route 10.1.1.0/24 vrouter vsys1-v
set vrouter vsys1-vr route 0.0.0.0/0 vrouter untrust-vr

策略

set policy from trust-vsys1 to untrust work_js ftp_serve
save

2. Vsys2

地址

set address trust-vsys2 ftp_server 10.2.2.20/32
set address untrust work_js 10.1.1.10/32

3. 路由

set vrouter untrust-vr route 10.2.2.0/24 vrouter vsys2-v
set vrouter vsys2-vr route 0.0.0.0/0 vrouter untrust-vr

4. Vsys2 策略

set policy from untrust to trust-vsys2 work_js ftp_serve
save
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址 ( 而不是 VLAN 标记 ) 分类信
信息流分类方法来分类信息流，

共享的 Untrust 区段接口 ( 除非系统有
于 IP 的信息流分类可以同时在同一系

到 vsys1

共享的
内部区段

的 INTERNAL-VR

vsys1
10.1.1.0/24

到 vsys2
到 vsys3

vsys2
10.1.2.0/24

vsys3
10.1.3.0/24
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基于 IP 的信息流分类
基于 IP 的信息流分类允许您不用 VLAN 而使用虚拟系统。NetScreen 设备使用 IP 地
息流，将子网或 IP 地址范围与特定系统 ( 根或 vsys ) 联系起来。单独采用基于 IP 的
所有系统共享以下各项 :

• untrust-vr 和用户定义的 internal-vr

• Untrust 区段和用户定义的内部区段

• Untrust 区段接口和用户定义的内部区段接口
16

16.  即使将基于 VLAN 的信息流分类方法用于内部信息流，但对于外部信息流，所有系统都将使用共享的 Untrust 区段以及
专用接口 )。可以采取混合方法，在一侧使用共享接口，在另一侧使用专用接口 ( 具有 VLAN 标记 )。基于 VLAN 和基
统内或不同系统间共存。

到外部路由器

内部交换机

共享的 Untrust 区段

互联网
vsys1

vsys2

vsys3

根

共享的 UNTRUST-VR

注意 : 所有系统都共享 Untrust 和内部区段、 Untrust 和内部区段接口，
以及 untrust-vr 和 internal-vr。

共享
共享的

Untrust 区段接口
210.1.1.1/24

共享的
内部区段接口
10.1.0.1/16
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操作 :

单击 OK:

/mask，或选择 Range 并输入 

 vsys name_str }
 root | vsys name_str }
内部 IP 地址，但对于基于 

接口的运行模式必须是 NAT 或
而言，基于 IP 方法的编址方案

由器、内部安全区段以及内部
以使用 snoop 命令收集有关其
orks 建议您禁用共享内部接口上
供的管理便利性与基于 VLAN 
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要为根系统或先前创建的虚拟系统指定子网或 IP 地址范围，必须在根级执行以下任一

WebUI

Network > Zones > Edit ( 对于 zone) > IP Classification: 输入以下内容，然后

System: ( 选择 root 或 vsys_name_str )

Address Type: ( 选择 Subnet 并输入 ip_addr
ip_addr1 – ip_addr2 )

CLI

set zone zone ip-classification net ip_addr/mask { root |
set zone zone ip-classification range ip_addr1-ip_addr2 {

由于基于 IP 的信息流分类方法要求使用共享安全区段，所以虚拟系统不能使用重叠的
VLAN 的信息流分类方法却可以。此外，由于所有系统共享相同的内部接口，所以该
“路由”模式；不可以将 NAT 模式和“路由”模式混合用于不同的系统。从这层意义
在灵活性方面就不如更常用的基于 VLAN 方法的编址方案。

进一步讲，共享虚拟路由器、安全区段和接口自然不如每一 vsys 专用一个内部虚拟路
和外部接口安全。当所有虚拟系统共享同样的接口时，某一 vsys 中的 vsys 管理员可
它 vsys 的通信活动的信息。此外，由于在内部方也可以进行 IP 欺骗，Juniper Netw
的 IP 欺骗 SCREEN 选项。在决定使用哪种信息流分类方案时，必须在基于 IP 方法提
方法提供的增强安全性和更大的编址灵活性之间进行权衡。
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置基于 IP 的信息流分类。将 
Internal 区段可共享。将 
 模式。

t 区段中缺省网关的 IP 地址为 

d accessible by other vsys 复

 OK。

K:
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范例 : 配置基于 IP 的信息流分类

在此例中，将为在第 3 页上的“范例 : Vsys 对象和 Admin”中创建的三个虚拟系统设
trust-vr 定义为可共享。创建新区段，将其命名为 Internal 并绑定到 trust-vr。然后让 
ethernet3/2 绑定到共享的 Internal 区段，为其分配 IP 地址 10.1.0.1/16，并选择 NAT

将 ethernet1/2 绑定到共享的 Untrust 区段并为其分配 IP 地址 210.1.1.1/24。 Untrus
210.1.1.250。 Internal 和 Untrust 区段都在共享的 trust-vr 路由域中。

子网及其各自的 vsys 联系如下所示 :

• 10.1.1.0/24 – vsys1

• 10.1.2.0/24 – vsys2

• 10.1.3.0/24 – vsys3

WebUI

1. 虚拟路由器、安全区段和接口

Network > Routing > Virtual Routers > Edit ( 对于 trust-vr ): 选中 Shared an
选框，然后单击 OK。

Network > Zones > New: 输入以下内容，然后单击 OK:

Zone Name: Internal

Virtual Router Name: trust-vr

Zone Type: Layer 3

Network > Zones > Edit ( 对于 Internal ): 选中 Share Zone 复选框，然后单击

Network > Interfaces > Edit ( 对于 ethernet3/2 ): 输入以下内容，然后单击 O

Zone Name: Internal

IP Address/Netmask: 10.1.0.1/16
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K:

击 OK:

然后单击 OK:

然后单击 OK:

然后单击 OK:

后单击 OK。
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Network > Interfaces > Edit ( 对于 ethernet1/2 ): 输入以下内容，然后单击 O

Zone Name: Untrust

IP Address/Netmask: 210.1.1.1/24

2. 路由

Network > Routing > Routing Entries > trust-vr New: 输入以下内容，然后单

Network Address/Netmask: 0.0.0.0/0

Gateway: ( 选择 )

Interface: ethernet1/2

Gateway IP Address: 210.1.1.250

3. Trust 区段的 IP 分类

Network > Zones > Edit ( 对于 Internal ) > IP Classification: 输入以下内容，

System: vsys1

Address Type:

Subnet: ( 选择 ); 10.1.1.0/24

Network > Zones > Edit ( 对于 Internal ) > IP Classification: 输入以下内容，

System: vsys2

Address Type:

Subnet: ( 选择 ); 10.1.2.0/24

Network > Zones > Edit ( 对于 Internal ) > IP Classification: 输入以下内容，

System: vsys3

Address Type:

Subnet: ( 选择 ); 10.1.3.0/24

Network > Zones > Edit ( 对于 Internal ): 选中 IP Classification 复选框，然
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/2 gateway 210.1.1.250

1
2
3
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CLI

1. 虚拟路由器、安全区段和接口

set vrouter trust-vr shared
set zone name Internal
set zone Internal shared
set interface ethernet3/2 zone Internal
set interface ethernet3/2 ip 10.1.0.1/16
set interface ethernet3/2 nat
set interface ethernet1/2 zone untrust
set interface ethernet1/2 ip 210.1.1.1/24

2. 路由

set vrouter trust-vr route 0.0.0.0/0 interface ethernet1

3. Trust 区段的 IP 分类

set zone Internal ip-classification net 10.1.1.0/24 vsys
set zone Internal ip-classification net 10.1.2.0/24 vsys
set zone Internal ip-classification net 10.1.3.0/24 vsys
set zone Internal ip-classification
save
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理员退出 vsys 时，该管理员将

 登录到 vsys1。将密码更改为 

称来选择此次登录连接的路由
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以 VSYS ADMIN 身份登录
与根级管理员从根级进入 vsys 不同， vsys admin 可直接进入自己的 vsys。当根级管
退出到根系统。当 vsys admin 退出 vsys 时，将立即切断连接。

以下范例说明了如何以 vsys admin 身份登录到 vsys，如何更改密码以及注销。

范例 : 登录并更改密码

在此例中，您 ( 作为 vsys admin ) 将通过输入分配的登录名 jsmith 和密码 Pd50iH10
I6Dls13guh，然后注销。

WebUI

1. 登录

在 Web 浏览器的 URL 字段中，输入 vsys1 的 Untrust 区段接口 IP 地址。

当出现 Network Password 对话框时，输入以下内容，然后单击 OK:

User Name: jsmith

Password: Pd50iH10

2. 更改密码

Configuration > Admin > Administrators: 输入以下内容，然后单击 OK:

Vsys Admin Old Password: Pd50iH10

Vsys Admin New Password: I6Dls13guh

Confirm New Password: I6Dls13guh

3. 注销

单击 Logout，位于菜单栏的底部。

注意 : vsys admin 不可以更改其登录名 ( 用户名 )，因为 NetScreen 设备将使用该名
以转到相应的 vsys，该名称在所有 vsys admin 中必须唯一。
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符，输入 vsys1 的 Untrust 区段
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CLI

1. 登录

通过“安全命令外壳” (SCS)、 Telnet 或 HyperTerminal 会话的命令行提示
接口 IP 地址。

使用以下用户名和密码登录 :

– User Name: jsmith

– Password: Pd50iH10

2. 更改密码

set admin password I6Dls13guh
save

3. 注销

exit
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